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ĐIỀU KHOẢN HÀNH VI VI PHẠM
MỨC PHẠT 

THẤP NHẤT (VNĐ)
MỨC PHẠT 

CAO NHẤT (VNĐ)
HÌNH THỨC XỬ PHẠT

BỔ SUNG
ĐỐI TƯỢNG BỊ 

XỬ PHẠT

Điều 58 Chủ thể dữ liệu không tự bảo vệ dữ
liệu của mình; Không tôn trọng bảo vệ
dữ liệu người khác; Không cung cấp
đầy đủ dữ liệu theo quy định/hợp
đồng; Không chấp hành pháp luật bảo
vệ dữ liệu, tham gia phòng, chống
hoạt động xâm phạm dữ liệu cá nhân.

Tịch thu tang vật, phương tiện đối với
hành vi không chấp hành pháp luật bảo
vệ dữ liệu cá nhân và tham gia phòng
chống; 
Đình chỉ xử lý dữ liệu từ 01-03 tháng đối
với hành vi không chấp hành pháp luật
bảo vệ dữ liệu cá nhân và tham gia
phòng chống.

Chủ thể dữ liệu70.000.00050.000.000

Không xây dựng quy trình thực hiện
quyền chủ thể dữ liệu; Không phản hồi
yêu cầu rút lại sự đồng ý, hạn chế,
phản đối, xem, chỉnh sửa, xóa dữ liệu
hoặc yêu cầu bảo vệ trong thời hạn
quy định.

Tịch thu tang vật, phương tiện; Đình chỉ
xử lý dữ liệu từ 01-03 tháng.

Bên kiểm soát dữ
liệu cá nhân, bên
kiểm soát và xử lý

dữ liệu cá nhân

70.000.000 100.000.000Điều 58

Tiếp tục xử lý khi chủ thể có quyết
định khác hoặc cơ quan nhà nước yêu
cầu dừng; Xử lý khi chủ thể im lặng;
Không chứng minh được sự đồng ý.

Tước quyền sử dụng giấy phép 01-03
tháng; Tịch thu tang vật; Đình chỉ xử lý
dữ liệu 01-03 tháng.

Bên kiểm soát dữ
liệu cá nhân, bên
kiểm soát và xử lý

dữ liệu cá nhân

Điều 59
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Điều 61 Không cho truy cập chỉnh sửa; Không
chấp thuận yêu cầu chỉnh sửa; Trì
hoãn chỉnh sửa; Không thông báo khi
không thể chỉnh sửa; Tự ý chỉnh sửa
khi chưa được phép của bên kiểm
soát.

Đình chỉ xử lý dữ liệu từ 01-03 tháng (nếu
vi phạm lần thứ 02).

Bên Kiểm soát, Bên
Kiểm soát và xử lý,

Bên Xử lý dữ liệu cá
nhân, Bên thứ ba

50.000.00025.000.000

Tiếp tục lưu trữ khi không còn phù
hợp mục đích hoặc khi có yêu cầu xóa;
Lưu trữ không có hợp đồng/văn bản
pháp lý; Tiếp tục lưu trữ khi đã có phản
đối và không có lý do chính đáng để
tiếp tục xử lý; Không xóa dữ liệu trong
vòng 02 ngày làm việc sau khi có yêu
cầu.

Tịch thu tang vật, phương tiện; Đình chỉ
xử lý dữ liệu từ 01-03 tháng.

Bên Kiểm soát, Bên
Kiểm soát và xử lý

dữ liệu cá nhân

25.000.000 50.000.000Điều 62

Sử dụng dữ liệu ngoài thỏa thuận để
quảng cáo; Không thiết lập phương
thức từ chối chia sẻ dữ liệu hoặc xóa
dữ liệu khi không cần thiết.

Tước giấy phép 01-03 tháng; Tịch thu
tang vật, phương tiện; Đình chỉ xử lý dữ
liệu 01-03 tháng. Phạt tới 5% doanh thu
nếu tái phạm.

Tổ chức, cá nhân
kinh doanh dịch vụ

quảng cáo

Điều 64 50.000.000 70.000.000
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Điều 67 Không lập/lưu giữ Hồ sơ đánh giá tác
động; Không gửi hồ sơ cho Bộ Công
an trong 60 ngày; Không chấp hành
yêu cầu chỉnh sửa hồ sơ.

Tước giấy phép 01-03 tháng; Tịch thu
tang vật, phương tiện; Đình chỉ xử lý dữ
liệu 01-03 tháng. Mức phạt tăng gấp
nhiều lần hoặc theo % doanh thu tùy số
lượng dữ liệu lộ mất.

Bên Kiểm soát, Bên
Kiểm soát và xử lý,

Bên Xử lý dữ liệu cá
nhân

70.000.00050.000.000

Không lập hồ sơ đánh giá tác động
chuyển dữ liệu ra nước ngoài; Không
gửi hồ sơ cho Bộ Công an; Không
thông báo sau khi chuyển dữ liệu
thành công; Không chấp hành yêu cầu
kiểm tra.

Tước giấy phép 01-03 tháng; Tịch thu
tang vật, phương tiện; Trục xuất (người
nước ngoài); Đình chỉ xử lý dữ liệu 01-03
tháng. Mức phạt tăng gấp nhiều lần
hoặc theo % doanh thu tùy số lượng dữ
liệu lộ mất ra nước ngoài.

Bên chuyển dữ liệu
ra nước ngoài

70.000.000 100.000.000Điều 68

Dữ liệu cá nhân được xử lý trái quy
định của pháp luật; Thu thập, xử lý dữ
liệu cá nhân không đúng phạm vi,
mục đích; Dữ liệu không chính xác;
Lưu trữ quá thời gian; Không thực hiện
biện pháp bảo vệ hiệu quả; Không
phòng ngừa hành vi vi phạm; Bảo vệ
không gắn với lợi ích quốc gia.

Tịch thu tang vật, phương tiện đối với
hành vi xử lý trái quy định pháp luật và
bảo vệ không gắn với lợi ích quốc gia;
Đình chỉ xử lý dữ liệu cá nhân từ 01-03
tháng đối với hành vi thu thập, xử lý
không đúng mục đích, không thực hiện
biện pháp bảo vệ hiệu quả, không phòng
ngừa hành vi vi phạm.

Bên Kiểm soát, Bên
Kiểm soát và xử lý

dữ liệu cá nhân

Điều 57 50.000.000 70.000.000
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Điều 57 Xử lý dữ liệu nhằm chống lại Nhà
nước, gây ảnh hưởng quốc phòng an
ninh; Cản trở bảo vệ dữ liệu; Lợi dụng
bảo vệ dữ liệu để vi phạm pháp luật;
Xử lý dữ liệu cá nhân trái quy định; Sử
dụng dữ liệu cá nhân của người khác,
cho người khác sử dụng dữ liệu cá
nhân của mình để thực hiện hành vi
trái quy định; Mua bán dữ liệu trái
phép; Chiếm đoạt, làm lộ, làm mất dữ
liệu.

Tịch thu tang vật, phương tiện vi phạm
hành chính.

Bên Kiểm soát, Bên
Kiểm soát và xử lý

dữ liệu cá nhân

100.000.00070.000.000

Xử lý dữ liệu không có sự đồng ý; Bắt
buộc đồng ý ngoài mục đích thỏa
thuận; Sự đồng ý không thể hiện bằng
phương thức rõ ràng, cụ thể.

Tước quyền sử dụng giấy phép 01-03
tháng; Tịch thu tang vật, phương tiện;
Đình chỉ xử lý dữ liệu 01-03 tháng. Cả 03
hình thức trên chỉ áp dụng đối với hành
vi vi phạm xử lý dữ liệu không có sự đồng
ý và sự đồng ý không thể hiện bằng
phương thức rõ ràng

Bên Kiểm soát, Bên
Kiểm soát và xử lý

dữ liệu cá nhân

Điều 59 50.000.000 70.000.000
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Điều 60 Không ngừng xử lý dữ liệu sau khi rút
lại sự đồng ý; Không yêu cầu các bên
liên quan ngừng xử lý.

Tịch thu tang vật, phương tiện; Đình chỉ
xử lý dữ liệu từ 01-03 tháng.

Bên Kiểm soát, Bên
Kiểm soát và xử lý

dữ liệu cá nhân

70.000.00050.000.000

Chuyển giao dữ liệu trái phép; Mua
bán trái phép; Thiết lập phần mềm thu
thập trái phép; Sử dụng dữ liệu huấn
luyện AI trái quy định.

Tước giấy phép 01-03 tháng; Tịch thu
tang vật, phương tiện; Đình chỉ xử lý dữ
liệu 01-03 tháng. Phạt tới 5% doanh thu
nếu tái phạm.

Bên Kiểm soát, Bên
Kiểm soát và xử lý
dữ liệu cá nhân,
bên thứ ba khác

50.000.000 70.000.000Điều 68

Ngăn chặn, gây khó khăn cho việc rút
lại sự đồng ý; Không thông báo hậu
quả khi rút lại sự đồng ý.

Bên Kiểm soát, Bên
Kiểm soát và xử lý

dữ liệu cá nhân

Điều 57 25.000.000 50.000.000
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