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DU THAO XU PHAT VI PHAM VE DU LIEU
CA NHAN PA QUY PINH CAC HANH VI VA
MUC PHAT NHU THE NAO?

Ngay sau khi Ludt bdao vé dU liéu cd nhan va Nghi dinh
356/2025/ND-CP ¢ hiéu luc thi hanh, thi gan day nhat du thao xu
phat cac hanh vi vi pham trong linh vuc d liéu cd nhan ti€p tuc
dudc lay y kién theo trinh tu cho muc dich théng qua trong thdai
gian téi. Diéu nay tao ra tinh thé mdi doéi véi cac doanh nghiép, theo
doé cac doanh nghiép dang chuyén dan tU trang thai xem xét sé ap
dung cac quy dinh bat budc trong viéc tiép nhan xd ly d liéu ca
nhan sang trang thai phai thuc hién gap rut, trudc khi chinh doanh
nghiép sé bi cac quan quan ly thdi coi vé vi pham. Vay dau la nhing
hanh vi bi xem la vi pham trong linh vuc dU liéu ca nhan va hinh
phat kém theo la gj, bai viét dudi day sé tong hdp dén ban.

1. CAC HANH VI VI PHAM VE NGUYEN TAC BAO VE DU LIEU CA

NHAN

Viéc bao vé d{ liéu cd nhan dudc phap luat quy dinh dua trén 6
nguyén tac cot 16i sau day:

e Tuan thu phap luat: Phai tuan thu quy dinh cla Hién phap, quy
dinh cuda Luat Bao vé d liéu cd nhan va cac quy dinh khac cua
phap luat co lién quan.

e Bing pham vi va muc dich: Viéc thu thap, x ly d liéu ca nhan
chi dudc thuc hién dung pham vi, muc dich cu thé, ré rang, va
phai bao dam tuan thu quy dinh cla phap luat.

e Bao dam tinh chinh xac va gidi han thgi gian luu trit: DU liéu
cd Nnhan phai bdo dam tinh chinh xac va dugc chinh sua, cap
nhat, bo sung khi can thiét. Bong thdai, dU liéu chi dugc luu tri
trong khoang thdai gian phu hgp vdi muc dich xU ly, tru truséng
hop phap luat cé quy dinh khac.
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e Trién khai dong bd cac bién phap bdo vé: Can thuc hién dong
bd va cd hiéu qua cac bién phap, gidi phap vé thé ché, ky thuat
va con Ngudi phu hgp dé bao vé an toan cho d liéu cd nhan.

e Chu dong phong ngua va xud ly vi pham: Phai chd déng phong
ngUa, phat hién, ngan chan, dau tranh, cing nhu xU ly kip thdi,
nghiém minh moi hanh vi vi pham phap luat lién quan dén bao
vé dU liéu ca nhan.

e Bao dam hai hoa cac Igi ich: Viéc bao vé di liéu cd nhan phai
gan vai bao vé Igi ich qudc gia, dan téc, phuc vu phat trién kinh
té - xa hoi, bao dam quoc phong, an ninh va déi ngoai. Ngoai ra,
can bao dam hai hoa giia viéc bdo vé dU liéu cd nhan véi viéc
bdo vé quyén, Igi ich hdp phap cla co quan, td chuc va cd nhan.

Tucsng Ung nhu vay, khi doanh nghiép vi pham bat ky ndi dung nao
cla cic nguyén tac trén thi mudc phat vi pham sé dugc dp dung
theo quy dinh tai Du thao Nghi dinh x phat nhu sau:

Phat tién tu 50.000.000 dong dén 70.000.000 dong doi véi cac
hanh vi: DU liéu cd nhan dudc xU ly trai quy dinh cla phap luat;

e Thu thap, xt ly d liéu cd nhan khéng ddng pham vi, muc dich
cu thé, ré rang;

e DU liéu cd nhan khong dam bao d6 chinh xac va khéng dudc
chinh sla, cap nhat, bé sung khi can thiét;

e DU liéu cd nhan dudc luu trif qua khoang thdai gian phu hop vai
muc dich x ly dU liéu cd nhan;

e Khong thuc hién cé hiéu qua cac bién phap, gidi phap vé thé
ché, ky thuat, con ngugi phu hdp dé bao vé di liéu ca nhan.

e Khéng chu dong phong ngua, phat hién, ngan chan, dau tranh,
xU ly Kip thai, nghiém minh moi hanh vi vi pham phap luat vé
bao vé d liéu cd nhan.

e Bdové dlU liéu cd nhan khéng gan vai bao vé Igi ich quéc gia,
dan toc, phuc vu phat trién kinh té - xa hoi, bdao ddm quodc
phong, an ninh va déi ngoai; bao dam hai hoa gitta bao vé du
liéu cd nhan vai bao vé quyén, Igi ich hdp phap cla ca quan, to
chuc, ca nhan.
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Phat tién tu 70.000.000 dong dén 100.000.000 dong dodi véi cac
hanh vi:

o XU lydU liéu cd nhan nham chdéng lai Nha nudc Cong hoa xa hoi
chud nghia Viét Nam, gdy anh hudng dén quoéc phong, an ninh
quoc gia, trat tu, an toan xa hoi, quyén, Igi ich hdp phap cla ca
quan, té chuc, ca nhan;

e Can tré hoat dong bao vé d liéu ca nhan;

e Lgi dung hoat déng bao vé d liéu cd nhan dé thuc hién hanh vi
vi pham phap luat;

e XU lydl liéu cd nhan trai quy dinh cua phap luat;

e SUdung d liéu cd nhan cla ngudi khac, cho ngudi khac su
dung d{ liéu cad nhan cda minh dé thuc hién hanh vi trdi quy
dinh cla phap luat;

e Mua, ban dd liéu ca nhan, tru trudng hgp luat cé quy dinh khac;

e Chiém doat,coylam 16, lam mat dU liéu cd nhan.

Hinh thuc xU phat bdé sung: Tich thu tang vat, phuong tién vi
pham hanh chinh déi v&i cac hanh vi vi pham; Binh chi cé thdi han
xU ly d liéu cd nhan tuy O1 thang dén 03 thang doéi véi mot so
trusng hgp cu thé.

Trudc khung ché tai nghiém khac cda Du thao Nghi dinh, viéc bao
vé d liéu cd nhan khéng con la mot lua chon van hanh ma da trd
thanh yéu té bat bubdc uu tién thuc hién, cho muc dich loai tru
doanh nghiép khoi cac rui ro vé xd phat, dac biét la khi xay ra bat ky
suU c6 ro ri di liéu hodac co quan quan ly tiép nhan cac khiéu nai tu
chinh chu thé dd liéu cd nhan.

2. VI PHAM QUY PINH VE QUYEN CUA CHU THE DU LIEU

Trong Moi quan hé xU ly dd liéu dd liéu cad nhan, guyén cla chu thé
d{ liéu la trung tdm cla moi hoat dong tuan thu, doanh nghiép sé
dua vao loai dU liéu cd nhan tiép nhan, vong ddgi cua dU liéu ca
nhan, nai ma d liéu sé ton tai, quy dinh cla cac van ban phap luat
co lién quan dé tu dé xac dinh dudc day du quyén va muc do su
dung quyén cla chu thé dd liéu cd nhan. Bén canh dé viéc khéng
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dadm bao cac diéu kién dé chud thé thuc hién quyén hodc cham tré
trong viéc phan hoi yéu cau cla ho sé dan dén cac rui ro cho doanh
nghiép nhu:

Phat tién tu 70.000.000 dong dén 100.000.000 dong ddi véi cac
hanh vi:

e Bén kiém soat di liéu cd nhan, bén kiém soat va xu ly dU liéu ca
nhan khéng xay dung quy trinh, thd tuc, biéu mau ré rang dé
thuc hién cidc quyén cula chu thé dU liéu cad nhan phu hdp véi
hoat déng xu ly d liéu cd nhan va trach nhiém cac bd phan co
lién quan; dadm bao chu thé dU liéu cd nhan dudc biét vé thu tuc
thuc hién cac quyén quy dinh tai Luat Bao vé d liéu cad nhan;

e Khi nhan dudc yéu cau rut lai su déng y cho phép xu ly dd liéu
cd nhan, han ché xt ly d liéu cd nhan, phan doi xt ly di liéu ca
nhan theo dung thu tuc clia chd thé dU liéu cd nhan, trong thai
han 02 ngay lam viéc, bén kiém soat dU liéu cd nhan, bén kiém
soat va xU ly d liéu cad nhan khéng phan hoi, cung cap day du
théong tin cho chd thé di liéu cd nhan vé thu tuc ngung xU ly di
liéu ca nhan va thuc hién trong thdi han 15 ngay, tru truéng hop
xU ly dU liéu cd nhan khéng can su déng y cla chu thé du liéu
ca nhan.

e Khi nhan dugc yéu cau xem, chinh sdia hoac yéu cau chinh sua
d{ liéu cd nhan, cung cap di liéu cd nhan theo dung thu tuc
cla chu thé dU liéu cd nhan, trong thdi han 02 ngay lam viéc,
bén kiém soat dU liéu cad nhan, bén kiém soat va xU ly dU liéu ca
nhan khéong phan hoi cung cap day du thong tin cho chd thé di
liéu cad nhan vé thu tuc va thuc hién trong thai han 10 ngay.

e Khi nhan dudc yéu cau xoéa dU liéu cd nhan theo dung thu tuc
clUa chu thé dU liéu cd nhan, bén kiém soat d liéu cd nhan,
trong thai han 02 ngay lam viéc, bén kiém sodt va xu ly dU liéu
cd nhan khéng phan hoi, cung cap day du thong tin cho chd
thé d liéu cad nhan vé thu tuc va thuc hién trong thsi han 20
ngay.
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e Khi nhan dudc yéu cau thuc hién cac bién phap, gidi phap bao
vé dU liéu cad nhan cda minh theo dung thu tuc cla chd thé di
liéu cd nhan, trong thai han 02 ngay lam viéc, cd quan cé tham
quyén hoadc cd quan, td chuc, cd nhan lién quan dén xu ly du
lieu cd nhan khéng phan hoi, cung cap day du théng tin cho
chd thé dd liéu cd nhan vé thd tuc va thuc hién trong thdi han
15 ngay.

Trén thuc té, quy dinh vé thadi han néu trén sé tao ra khéong it kho
khan cho doanh nghiép khi ma hién tai khoi lugng dU liéu cad nhan
ma doanh nghiép xU ly khéng hé it, ma bén canh dé con rat phuc
tap bdi doanh nghiép con xU ly cac dd liéu cd nhan dén tU nhiéu
ngudn khac nhau. MUc doé Ung phd sé& phu thudc nhiéu vao su
chuan bi clda doanh nghiép bao gbm chuan bi vé quy trinh, biéu
mau, chuan bi ca su san sang cua bd phan, nhan su phu trach vé di
liéu ca nhan trong doanh nghiép ...

3. VI PHAM QUY PINH VE SU PONG Y CUA CHU THE DU LIEU

Trong ky nguyén s6, "Su dong y" dudc xem |a bat budc trong quan
hé gitta chu thé d liéu cd nhan va to chuc xU ly. Moi hanh vi xam
pham dén quyén tu quyét nay hoac thi€éu minh chdng vé su déong y
déu phai doi mat véi cac ché tai rat nang tai Biéu 59 cua Du thao
Nghi dinh:

Phat tién tU 50.000.000 dong dén 70.000.000 dong doi véi cac
hanh vi:

e Viéc xU ly d liéu cd nhan khong dudc su dong y cla chu thé di
liéu, trd trudng hop phap luat cé quy dinh khac;

e Chu thé dU liéu bi bat budc phai dong y cho xt ly dU liéu cd
nhan va8i cac muc dich khac v8i néi dung thoa thuan;

e SUdongy cuachuthé di liéu cd nhan khong dudc thé hién
bang phuang thic ré rang, cu thé, cé thé in, sao chép bang van
ban, bao gobm ca dudi dang dién ti hodc dinh dang kiém chuing
dugc.
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Phat tién tu 70.000.000 dong dén 100.000.000 dong dodi véi cac
hanh vi:

e Ti€p tuc thuc hién xU ly dU liéu cd nhan sau khi chud thé d liéu
cd quyét dinh khac hodc khi cg quan nha nudc cé tham quyén
yéu cau bang van ban;

e XU ly dU liéu cd nhan khi chud thé dd liéu im lang hodc khong
phan hoi trudc yéu cau dong y;

e Bén Kiém soat dU liéu cd nhan, Bén Kiém soat va xt ly d liéu ca
nhan khong ching minh hoac khéng nhan ching minh rang
chud thé d liéu da dong y cho xt ly dd liéu ca nhan.

V3i viéc cu thé hda cac quyén cla chu thé dd liéu cd nhan tu Luat
bao vé dU liéu cd nhan dén Nghi dinh 356/2025/ND- CP, thi tai du
thao xU phat, cac vi pham cuia doanh nghiép lién quan dén xu ly dd
liéu ma chua Nnhan dugc su dong y hoac khdong luu gith cac chidng
cU ching minh vé viéc chu thé di liéu cd nhan da déng hién ap
dung cac muc phat kha cao. Vi vay vé phia doanh nghiép can dua
trén co ché quan ly hién tai, cau trdc nganh nghé hoat déng, cac
nén tang thuodng mai dién td s dung dé tu doé thiét ké cac hinh
thuc luu tri su dong y cda chd thé dU liéu cd nhan. Luu y rang viéc
st dung cac 0 tich chon mac dinh (pre-ticked boxes) hoac coi su
"im lang" 1a déong y khéng dudc xem la dung quy dinh. Su dong y
phai la moét hanh déng khang dinh ré rang tU phia chd thé da liéu.

4. VI PHAM QUY DPINH VE RUT LAI SU DONG Y

Quyén rut lai su déong y la quyén doi trong bat budéc nham dam bao
chd thé dU liéu ludn gitl quyén kiém soat doi véi thong tin cd nhan
cla minh. Moi hanh vi tao rao can ky thuat hoac I3 di yéu cau nay
cla chu thé déu bi ché tai nghiém khac theo quy dinh tai Biéu 60
cla Du thdo nghi dinh x{ phat, cu thé:

Phat tién tU 25.000.000 dong dén 50.000.000 déong doéi véi cac
hanh vi:
e Ngan chan hoac cé tinh gay khdé khan cho su rdt lai sy déong y
xU ly df liéu cd nhan clia chd thé da liéu;
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e Khong théong bdo cho chd thé di liéu vé hau qua, thiét hai co
thé xay ra khi rut lai su déng y.

Phat tién tu 50.000.000 dong dén 70.000.000 dong doi véi cac
hanh vi:

e Khdéng ngiing xuU ly dU liéu cd nhan sau khi chu thé dU liéu da
rdt lai su dongy;

e Khoéng yéu cau cac to chuc, ca nhan cé lién quan ngung xu ly di
liéu cla chd thé dU liéu da rat lai su dong y.

V3&i quy dinh vé xU phat trén cé thé thay, co ché rut lai su déong y
phai dé dang tuong duong véi khi cho phép déng y. Doanh nghiép
can tranh cac 16i nhu: an nat "huay dang ky", yéu cau quy trinh giay
t3 phuc tap khi chd thé mudn dung chia sé d{ liéu trén nén tang
sO. Doanh nghiép cé quyén théng bdo cho khach hang rang viéc
rdt dong y cé thé lam gidn doan dich vu (vi du: khéng thé nhan
théng bdo uu dai), nhung théong bao nay phai khach quan. Bén
canh doé doi vai cac bén co lien quan, khi mét khach hang rut déong
y, doanh nghiép cé nghia vu phai thong bao va yéu cau cac bén doi
tac, bén xud ly di liéu thué ngoai cling phai dung lai. Biéu nay doi
hoi doanh nghiép phai cé cac diéu khoan bao vé di liéu (DPA) chat
ché trong hgp déng véi bén thu ba.

Viéc thiét 1dp mot quy trinh rut lai su dong y minh bach khéng chi
gilup doanh nghiép tuan thu dung Du thao Nghi dinh ma con la
cach dé duy tri moi quan hé dua trén su tin tudng véi khach hang.

5. VI PHAM QUY PINH VE CHINH SUA DU LIEU CA NHAN

Quyén chinh slta dam bao d{ liéu cd nhan luén phan anh dung
thuc té cda chu thé, dong thai gidm thiéu rdi ro tu viéc s dung
théng tin sai 1éch. Moi hanh vi can tré hoac xd ly khéng dung quy
trinh déi v8i yéu cau chinh sdia déu bi ché tai theo quy dinh tai Biéu
61 cla du thdo xU phat, cu thé:

Phat tién tU 25.000.000 dong dén 50.000.000 dong doi véi cac
hanh vi:
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e Khong cho phép chu thé di liéu dugc truy cap dé xem, chinh
sUa d{ liéu cd nhan clia minh sau khi d& dugc Bén Kiém soat di
liéu cd nhan, Bén Kiém soat va xu ly dU liéu cd nhan thu thap
theo su dongy, tru trudng hgp luat coé quy dinh khac;

e Khéng chap thuan yéu cau dé nghi chinh sdia dU liéu ca nhan
trong trudng hgp khéng thé chinh sla truc tiép vi ly do k¥ thuat
hoac vi ly do khac;

e CO tinh tri hodn hoac khong chinh sdia dU liéu cd nhan sau khi
da dong y véi dé nghi cda chu thé dd liéu;

e Khoéng théong bdo téi chd thé dU liéu vé trudng hop khong thé
chinh stfa d{ liéu cd nhan 02 ngay lam viéc ké tu khi nhan dudgc
yéu cau chinh stfa d liéu cd nhan clia chu thé di liéu;

e Bén XU ly dU liéu cad nhan, Bén thd ba dugc chinh sta dU liéu ca
nhan cla chu thé di liéu khi chua dugc Bén Kiém soat di liéu
cd nhan, Bén Kiém soat va xU ly d liéu cd nhan dong y bang
van ban va biét ré rang da cé su dong y clia chd thé d liéu.

Viéc chinh sfa dU liéu cd nhan cla chud thé dé dung vaéi thuc té la
bat budc, trudng hdp khéng thé chinh sta dugc ngay do yéu té ky
thuat, doanh nghiép phai cé quy trinh théng bao tu déng hoac
phan hoi chinh thidc cho chu thé dU liéu trong vong 02 ngay lam
viéc dé tranh vi pham diém. Baéi vaéi cac trusng hop di liéu phuc
tap khong thé sla truc tiép, doanh nghiép can cé quy trinh tiép
nhan yéu cau va thuc hién chinh suda thay thé, tuyét déi khong
dudgc tu choi vi ly do khé khan ky thuat néu khong cé ca sd phap ly
ving chac. B&n canh dé doanh nghiép (v3i vai tro Bén kiém soat)
can quy dinh rd trong hdp dong rang moi hoat dong chinh sdia d
liéu cla cac doi tdc nay phai ducc su déong y bang van ban tu
doanh nghiép, nham tranh tinh trang dd liéu bi thay doéi trai phép
hodc mat kiém soat.

6. VI PHAM QUY DPINH VE LUU TRU, XOA, HUY DU LIEU CA NHAN

Kiém soat vong ddi dd liéu 1a moét trong nhiing thd thach I8n nhat
vé mat k¥ thuat va quan tri. Viéc duy tri d{ liéu "thua" hoac tri hoadn
viéc tiéu huy khong chi gay lang phi tai nguyén ma con la hanh vi vi
pham truc ti€p cac quy dinh vé quyén riéng tu tai Biéu 62 cla du
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thao nghi dinh:

Phat tién tU 25.000.000 dong dén 50.000.000 dong doéi véi cac
hanh vi:

e Tiép tuc luu trd di liéu cd nhan khi khébng con phu hop véi muc
dich thu thap, khi cht thé dU liéu da rut lai su dong y hodc yéu
cau xo6a, huy, dU liéu cd nhan cla minh;

e Luu trd d liéu cd nhan ma khéng cé hgp déng hoac khong co
van ban cla cs quan nha nudc cé tham quyén quy dinh vé chuc
nang, nhiém vu dudc giao phu hdp vai viéc luu tri dU liéu ca
nhan;

e Ti€p tuc xU ly d liéu cd nhan khi da cé phan doi cla chu thé di
liéu va Bén Kiém soat d liéu cd nhan, Bén Kiém soat va Xu ly di
liéu cd nhan khong cdé ly do chinh dang dé tiép tuc xU ly dU liéu
ca nhan;

e Viéc x6a dU lieu khéng dudc thuc hién trong 02 ngay lam viéc
sau khi cé yéu cau cla chu thé di liéu vai toan bd d liéu ca
Nnhan ma Bén Kiém soat dU liéu ca nhan, Bén Kiém soat va xU ly
dd liéu ca nhan thu thap dudgg, tru truéng hdp phap luat cé quy
dinh khac.

Phat tién tU 50.000.000 déong dén 70.000.000 dong ddi véi cac
hanh vi:

e DU liéu cd nhan dugc xU ly khdng dung v8i muc dich da déng y
hoac viéc xd ly dif liéu cd nhan la vi pham quy dinh cla phap
luat;

e Khong xda d liéu cd nhan thudc dién phai xéa theo quy dinh
cla phap luat.

Nhiéu doanh nghiép cé xu hudng luu gitd dU liéu cd nhan cua
khach hang, doi tac, ngudi lao dong "mai mai". Tuy nhién, theo quy
dinh mdi, ngay khi muc dich thu thap da dat dudc hodc chd thé da
rdt dong y, ban phai xéa d liéu ngay. Viéc luu trd d liéu "khoéng
con sU dung theo muc dich thu thap" trong may chu ma khéng coé
can cU phap ly/hdp déng ré rang chinh 1a hanh vi tu tao rui ro bi
phat. Vi vay can don dep dU liéu dinh ky. DU liéu nao khdéng con
dung, khéong coé cad s3 phap ly dé gili, hay xda bod.

YOUR CONFIDANT



7. VI PHAM QUY PINH VE XU LY DU LIEU THU PUGC TU HOAT

DONG GHI AM, GHI HINH NOI CONG CONG

Trong boi canh cac hé théng gidm sat an ninh (CCTV) va thiét bi ghi
am k¥ thuat sé dudc trién khai rong khap, viéc xd ly d liéu tU cac
hoat dong nay dang trd thanh mot bai todn tuan thd nhay cam. Du
thao quy dinh rat ré vé muc xd phat khi doanh nghiép vi pham
nghia vu ma phap luat da dat ra khi xt ly cac d liéu nai cong codng,
cu thé:

Phat tién tU 25.000.000 dong dén 50.000.000 dong doéi v3i hanh
vi: ghi am, ghi hinh ndi cong cong va xU ly d liéu ca nhan thu dudc
tU hoat ddng trén ma khéng théng bdo dé chu thé hiéu dusc minh
dang bi ghi am, ghi hinh, tru trudng hgp phap luat cé quy dinh
khac.

Hinh thidc xi phat bd sung: Dinh chi cé thai han x4 ly dU liéu cd
nhan tu 01 thang dén 03 thang trong trudng hgp vi pham lan thu
02 theo tung quy dinh cu thé.

Phap luat khong cam viéc 1ap dat camera dé bao vé an ninh, nhung
cam viéc ghi hinh "ngam". Théng bdo phai dudgc thuc hién sao cho
chd thé d liéu cé thé dé dang nhan biét trudc khi di vao khu vuc bi
ghi hinh. Vi vay cé chdng doanh nghiép can can nhac viéc dan bién
thong bdo vé viéc ghi am/ghi hinh tai cac vi tri dé thay nhu cla ra
vao, quay lé tdn hodc khu vuc sanh chd. Bién bdo nén cé biéu tudng
camera ro rang kém theo dong ch{ thong bdo vé viéc xd ly dU liéu.
Néu hé théng camera cua doanh nghiép coé tich hgp cac cong
nghé théng minh (nhu nhan dién khudén mat, do luéng mat do
khach hang), d liéu thu dudc sé chuyén tu dd liéu cd nhan co ban
sang d{ liéu cd nhan nhay cam. Diéu nay doi hoi quy trinh thong
bdo va bao vé phai khat khe han gap nhiéu lan.

8. VI PHAM QUY PINH VE BAO VE DU LIEU CA NHAN TRONG

KINH DOANH DICH VU QUANG CAO
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Trong nén kinh té so, viéc khai thac di liéu cho muc dich ti€p thi va
quang cdo mang lai gia tri thusng mai khéng 16 nhung cling tiém
an rdi ro xam pham quyén riéng tu nghiém trong nhat. Diéu 64 cula
Du thao Nghi dinh thiét 1ap nhing ché tai phat tién véi muc phat
tucsng doi cao, cu thé:

Phat tién tu 50.000.000 déong dén 70.000.000 dong dodi véi cac
hanh vi:

e TO chuc, cad nhan kinh doanh dich vu quang cdo st dung dd liéu
cd nhan ngoai khach hang dugc bén kiém soat dd liéu cd nhan,
bén kiém soat va xU ly di liéu cad nhan chuyén giao theo thoa
thuan hodc thu thap qua hoat dong kinh doanh cla minh dé
kinh doanh dich vu quang cao;

e TO chuc, cd nhan kinh doanh dich vu quang cdo khéng thiét lap
phudng thic cho phép chu thé di liéu cd nhan tu choi chia sé
d liéu; xac dinh thgi gian luu trf; xéa, huy d liéu khi khéng con
can thiét.

Phat tién téi 5% tong doanh thu nam tai chinh lién trudc tai Viét
Nam doi v8i hanh vi vi pham tU lan 2 tré 1én déi véi vi pham da bi
phat tién néu trén, dugc hiéu la tai pham.

Hinh thidc xU phat bé sung: Tudc quyén sl dung gidy phép kinh
doanh nganh nghé cé vi pham xu ly dU liéu cd nhan tu 01 thang
dén 03 thang doéi vdi cac hanh vi vi pham; Tich thu tang vat,
phudng tién vi pham hanh chinh déi v8i cac hanh vi vi pham ¢)
Dinh chi cé thdi han xt ly d liéu cd nhan tu 01 thang dén 03 thang.

Luu y rang, day la linh vuc ma xd ly mot khéi luogng 18n dU liéu cé
nhan, dac biét la dén tU nhiéu ngudn va nén tang khac nhau, viéc
quan ly cho dung véi quy dinh cla phap luat vé dU liéu cad nhan
dudc xem la thach thuc I8n vd8i cac doanh nghiép. Tuy nhién vadi cd
ché phat nhu du thdo da ghi nhan thi cac doanh nghiép cé hoat
dong trong linh vuc quang cdo can chu y kiém soéat ludng di liéu
cd nhan dau vao, cd ché thiét |ap cac nut dé chu thé dd liéu coé thé
chd dong déng y, chinh sta théng tin cd nhan. Va khi thuc hién bat
ky chién dich quang cdo, truyén thong nay hay di kem vaéi hé théng
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quan tri d liéu: biét ro d liéu tU dau dén, dudc luu trd bao 1au va
khi nao phai xéa.

9. VI PHAM QUY PINH VE THU THAP, CHUYEN GIAO, MUA, BAN

TRAI PHEP DU LIEU CA NHAN

Day 1a nhdm hanh vi xdm pham nghiém trong dén quyén s3 hlu
dd liéu va trat tu quan ly khong gian mang. Diéu 65 clua Du thao
Nghi dinh quy dinh cac muc phat du kién nhu sau:

Phat tién tu 50.000.000 déong dén 70.000.000 dong ddi véi cac
hanh vi:

e Chuyén giao dU liéu cd nhan khéng thudc cac trudng hdp dudc
phap luat quy dinh cho phép chuyén giao hodc trai v8i nguyén
tac bao vé dU liéu cad nhan;

e Mua, ban trai phép d liéu cd nhan nhung chua dén muc truy
cUu trach nhiém hinh su;

e Thiét lap cac hé thong phan mém, bién phap k¥ thuat thu thap,
xU ly trai phép di liéu cd nhan;

e Thu thap, xU ly hodc st dung dU liéu dé phat trién, huan luyén,
kiém th’ hodc van hanh hé théng tri tué nhan tao trdi véi quy
dinh cua phap luat vé d liéu, bao vé d liéu cd nhan.

e Phat tién t8i 5% tong doanh thu nam tai chinh lién trudc tai Viét
Nam déi véi hanh vi vi pham tu [an 2 trd 1én déi véi cac vi pham
3 trén

10. VI PHAM QUY PINH VE THONG BAO VI PHAM BAO VE DU

LIEU CA NHAN

Tinh minh bach va téc dé phan Ung khi xay ra su co di liéu la thudc
do trach nhiém cda mot doanh nghiép. Biéu 66 cla DU thao Nghi
dinh dat ra nhing yéu cau khat khe vé mat thdi gian va quy trinh
bdo cdo su c6 nham dam bao cd quan chuiic nang cd thé can thiép
Kip thai:
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Phat tién tU 25.000.000 dong dén 50.000.000 dong doéi véi cac
hanh vi:

e Bén Kiém soat d{ liéu cd nhan, Bén Kiém sodt va xU ly dd liéu ca
Nnhan khéng théng bao hoac théng bdo sau 02 ngay lam viéc
cho cho B6 Céng an (Cuc An ninh mang va phong, chéng toi
pham s dung cdng nghé cao) sau khi nhan thay co su vi pham
quy dinh vé bao vé di liéu cd nhan ma khéng coé ly do cham,
mudn chinh dang;

e Thong bdo khdéng day du cac ndi dung lién quan tdi vi pham
quy dinh vé bao vé di liéu cd nhan;

e Khéng lap bién ban vi pham quy dinh bao vé di liéu cd nhan;

e Khong phoi hop hoac phoi hgp khong day du véi luc lugng chic
nang, cG quan chic nang cé tham quyén xU ly vi pham quy dinh
vé bao vé dl liéu ca nhan.

Doanh nghiép nén xay dung mot Ké hoach Ung phd su co dU liéu
(Data Breach Response Plan). Trong do, chi dinh rd nhan su chiu
trach nhiém lién lac v8i B6 Céong an va chuan bi san cac kich ban
bdo cdo theo mau quy dinh. Su cht ddng minh bach trong vong 48
giG dau tién chinh la cach tot nhat dé bao vé uy tin doanh nghiép
va giam thiéu toi da cac thiét hai vé phap ly.

1. VI PHAM QUY PINH VE BDANH GIA TAC PONG XU LY DU LIEU

CA NHAN (DPIA)

HO sd danh gid tac dong (DPIA) khdéng chi la mot thu tuc hanh
chinh ma la "ban cam két" vé nang luc bao vé di liéu cla doanh
nghiép. Biéu 67 cla DU thao Nghi dinh dat ra cac ché tai cuc nang,
ty 1& thudn v8i muc do 16 lot d liéu thuc té:

Phat tién tu 50.000.000 dong dén 70.000.000 dong doi véi cac
hanh vi:

e Bén Kiém soat d liéu ca nhan, Bén Kiém soat va xU ly d liéu ca
nhan khéng lap hoac khdong luu gitt H6 sG danh gid tac dong xu
ly d{ liéu cd nhan clia minh ké tU thai diém bat dau xu ly dU liéu
ca nhan;
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e Bén XU ly d liéu cd nhan khong lap hoac khong luu gitt HO s
danh gia tac dong xud ly d liéu ca nhan trong trudéng hdp thuc
hién hgp dong vaéi Bén Kiém soat dd liéu ca nhan.

e Khéng gui B6 Cong an (Cuc An ninh mang va phong, chéng toi
pham st dung cdng nghé cao) 01 ban chinh theo Mau sé
02a/02b tai Phu luc clia Nghi dinh 356/2025/ND-CP trong thdai
gian 60 ngay ké tU ngay tién hanh xt ly d liéu ca nhan;

e Khéng chap hanh yéu cau chinh slda, hoan thién H6 sg danh gia
tac dong xU ly dU liéu cd nhan cua B6 Cong an (Cuc An ninh
mang va phong, chong tdi pham su dung cong nghé cao).

Phat tién gap 02 lan muc phat néu trén doéi véi hanh vi dé 16, mat
d{ liéu cad nhan cua 100.000 céng dan Viét Nam t&i dudi 1.000.000
codng dan Viét Nam. MUc phat gap 5 lan doi véi hanh vi dé 16, mat
d{ liéu cd nhan cua 1.000.000 cong dan Viét Nam trd lén t8i dudi
5.000.000 céng dan Viét Nam.

Phat tién bang 5% téng doanh thu nam tai chinh lién truéc tai
Viét Nam daéi véi hanh vi dé 16, mat dd liéu cd nhan cua 5.000.000
cdng dan Viét Nam trd |én.

Hinh thidc xU phat bé sung: Tudc quyén sl dung gidy phép kinh
doanh cé vi pham xU ly d{ liéu cd nhan tu 01 thang dén 03 thang
déi v8i cac hanh vi vi pham; Tich thu tang vat, phudng tién xd ly di
liéu cd Nhan doi v&i cac hanh vi vi pham; Binh chi cé thdi han xU ly
d{ liéu cd nhan tu 01 thang dén 03 thang doi véi cac hanh vi vi
pham.

12. VI PHAM QUY PINH VE CHUYEN DU LIEU CA NHAN RA NUGC

NGOAI

Trong bdi canh toan cau hda, viéc chuyén diU liéu ra nudc ngoai la
hoat déng thudng nhat nhung lai chda dung rui ro cao nhat vé an
ninh quoc gia va quyén riéng tu. Diéu 68 cla DU thao Nghi dinh da
ghi nhan cac muc phat cho hanh vi vi pham quy dinh vé chuyén d
liéu xuyén bién gidi cu thé:
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Phat tién tu 70.000.000 dong dén 100.000.000 dong dodi véi cac
hanh vi:

e Bén chuyén d{ liéu ra nudc ngoai khong lap HO sG danh gia tac
dong chuyén d{ liéu cd nhan ra nudc ngoai va thuc hién cac thd
tuc theo quy dinh tai khodn 2 Biéu 18 Nghi dinh 356/2025/ND-
CP;

e Khoéng lap hodc khong luu giti HO sa danh gia tac déng chuyén
dU liéu cd nhan ra nudc ngoai clia minh ké tu thai diém bat dau
xU ly df liéu céd nhan;

e Khéng gui O1 ban chinh hé so téi B6 Cong an (Cuc An ninh
mang va phong, chong té6i pham su dung cong nghé cao) theo
M3au s6 01a/01b tai Phu luc ctia Nghi dinh 356/2025/NBD-CP trong
thai gian 60 ngay ké tU ngay tién hanh xud ly dd liéu cad nhan;

e Khéng thong bdo gui B6 Céng an (Cuc An ninh mang va phong,
chéng téi pham sU dung cdéng nghé cao) thdéng tin vé viéc
chuyén d{ liéu va chi tiét lién lac clia té chuc, cd nhan phu trach
bang van ban sau khi viéc chuyén dd liéu dién ra thanh cong;

e Khong chap hanh yéu cau chinh sdia, hoan thién Ho s danh gia
tac dong chuyén du liéu cd nhan ra nudc ngoai clia B6 Cong an
(Cuc An ninh mang va phong, chéng tdi pham sU dung coéng
Nnghé cao).

e Khdéng chap hanh yéu cau kiém tra chuyén dU liéu cd nhan ra
nudc ngoai cla B6 Céng an (Cuc An ninh mang va phong,
chong téi pham su dung cdéng nghé cao).

Phat tién gap 02 lan muc néu trén doi véi hanh vi vi pham tuong
tu trén va dé 16, mat dd liéu cd nhan hodac chuyén d liéu cd nhan
cula 100.000 cong dan Viét Nam tdi dugi 1.000.000 cdbng dan Viét
Nam ra nudc ngoai. Mlic phat tién gap 05 lan khi dé 16, mat d liéu
cd nhan hoadc chuyén d liéu cd nhan cuda 1.000.000 céng dan Viét
Nam tdi dudi 5.000.000 céng dan Viét Nam ra nudc ngoai.

Phat tién bang 3% dén 5% tong doanh thu nidm tai chinh lién
trudc tai Viét Nam doéi véi hanh vi dé 16, mat d liéu cd nhan hoac
hodc chuyén ddU liéu cd nhan cua trén 5.000.000 cbng dan Viét
Nam ra nudc ngoai.
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L3i khuyén cuéi cung: Hay kiém tra lai "ban do dong chay du liéu"
cla cong ty. Néu dong chay cé diém dung hodc di ngang qua may
chd dat tai nudc ngoai, hdy hoan thién HO sd danh gid tac déng
theo dung mau 01a/01b ngay. Viéc chdp hanh céc yéu cau kiém tra
va chinh sdia hé sc ti B6 Cong an la nghia vu bat budc dé dam bao
tinh hdp phap cho ludng di liéu dudc phép chuyén ra nudc ngoai.

13. VI PHAM QUY DINH VE BIEN PHAP BAO VE DU LIEU CA

NHAN

Bién phap bao vé khong chi 1a rao can ky thuat ma con la cam két
cla doanh nghiép vé tinh chuyén nghiép va tradch nhiém daéi vdi
khach hang. biéu 69 cua Du thao Nghi dinh siét chat nghia vu xay
dung nén tang bao mat, tU quy ché ndi bé dén nhan su chuyén
trach, nham dam bao dU liéu khéng bi xdam pham ngay tU bén
trong:

Phat tién tU 50.000.000 dong dén 70.000.000 dong ddi véi cac
hanh vi:

e Khéng ap dung cac bién phap bao vé dd liéu cd nhan theo quy
dinh;

e Khong xay dung, ban hanh cac quy dinh vé bao vé du liéu ca
nhan ca ban, khéng néu rd nhiing viéc can thuc hién theo quy
dinh cla Nghi dinh sé 356/2025/ND-CP va khoéng kiém tra an
ninh mang do6i v8i hé thong va phuong tién, thiét bi phuc vu xU
ly dT liéu cad nhan trudc khi xt ly, xod khong thé khoi phuc dugce
hoac huy cac thiét bi chla df liéu cd nhan ca ban.

Phat tién tu 70.000.000 dong dén 90.000.000 dong doéi véi hanh
vi: Khong chi dinh b phan cé chidc nang bao vé di liéu cd nhan
nhay cam, khéong chi dinh nhan su phu trach bao vé di liéu ca
nhan nhay cdm va trao doi théong tin vé bd phan va cad nhan phu
trdch bao vé dU liéu cd nhan nhay cam vdéi C3 quan chuyén trach
bao vé d liéu cd nhan.
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Hinh thidc xU phat bé sung: Tudc quyén si dung gidy phép kinh
doanh nganh nghé cé vi pham xU ly dU liéu cd nhan tu 01 thang
dén 03 thang; Tich thu tang vat, phuang tién xJ ly d liéu cd nhan
doi vai cac hanh vi vi pham.

Nhu vay, nhin chung du thao da bao quat toan bd cac quy dinh ma
phap luat dU liéu cd nhan budc doanh nghiép phai tuan thud, tu dé
dat ra cac ché tai xi phat vi pham khi doanh nghiép khéng thuc
hién hodc thuc hién mang tinh hinh thdc. Mac du tai thai diém
hién tai nhing quy dinh trén chi 8 muc dé du thao, tuy nhién
thong thudng thi van ban chinh thuc cé hiéu luc nhin chung sé
khéng cé nhiéu khac biét. Chinh vi vay vé phia doanh nghiép, du
muon hay khéng va du viéc tuan thu cling tang thém ganh nang
vé chi phi cho doanh nghiép, thi viéc bat budc phai thuc hién Ia
diéu ma doanh nghiép can Ién ké hoach thuc hién ngay Idc nay.
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