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1. ĐỐI TƯỢNG ÁP DỤNG

MỨC PHẠT DỮ LIỆU CÁ NHÂN THEO DỰ THẢO
NGHỊ ĐỊNH XỬ PHẠT MỚI NHẤT

Tổ chức, cá nhân Việt Nam và tổ chức, cá nhân nước ngoài (sau đây gọi tắt là tổ
chức, cá nhân) có hành vi vi phạm hành chính. Theo đó, tổ chức tại đây bao
gồm:

Doanh nghiệp tư nhân, Công ty cổ phần, Công ty trách nhiệm hữu hạn,
Công ty hợp danh, các đơn vị phụ thuộc doanh nghiệp;
Tổ chức được thành lập theo quy định của Luật Hợp tác xã;
Tổ chức được thành lập theo quy định của Luật Đầu tư;
Tổ chức chính trị - xã hội, tổ chức xã hội, tổ chức xã hội - nghề nghiệp;
Doanh nghiệp nước ngoài hoặc chi nhánh, văn phòng đại diện, địa điểm
kinh doanh của doanh nghiệp nước ngoài cung cấp dịch vụ viễn thông,
Internet, dịch vụ cung cấp nội dung trên không gian mạng, công nghệ
thông tin, an ninh mạng; cơ quan, tổ chức, cá nhân nước ngoài trực tiếp
tham gia hoặc có liên quan đến hoạt động xử lý dữ liệu cá nhân của công
dân Việt Nam và người gốc Việt Nam chưa xác định được quốc tịch đang
sinh sống tại Việt Nam đã được cấp giấy chứng nhận căn cước.
Đại lý cung cấp dịch vụ viễn thông, trò chơi điện tử; đại lý Internet là tổ
chức;
Đại diện, văn phòng đại diện cho doanh nghiệp cung ứng viễn thông nước
ngoài; chi nhánh của doanh nghiệp cung ứng dịch vụ viễn thông;
Điểm cung cấp dịch vụ viễn thông, trò chơi điện tử công cộng; điểm truy
nhập Internet công cộng;
Tổ chức, doanh nghiệp cung cấp dịch vụ nội dung thông tin trên mạng
viễn thông di động và không gian mạng;
Đơn vị hoạt động trong lĩnh vực phát thanh, truyền thanh, truyền hình sử
dụng tần số vô tuyến điện;
Đơn vị sự nghiệp, tổ chức xã hội, tổ chức xã hội nghề nghiệp, tổ chức phi
chính phủ nước ngoài sử dụng tần số vô tuyến điện;
Nhà đăng ký tên miền; tổ chức, doanh nghiệp đăng ký tên miền;
Chủ quản hệ thống thông tin và đơn vị vận hành hệ thống thông tin;

*Nội dung được thực hiện dựa trên Dự thảo Nghị định quy định xử phạt vi
phạm hành chính trong lĩnh vực an ninh mạng và bảo vệ dữ liệu cá nhân. Dự
thảo đang trong thời gian lấy ý kiến đóng góp. Trong tương lai, Dự thảo còn
trải qua các giai đoạn tiếp thu ý kiến, thẩm định, chỉnh lý nên nội dung có thể
thay đổi cho đến được chính thức ban hành.
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Cơ quan nhà nước thực hiện hành vi vi phạm hành chính mà hành vi đó
không thuộc nhiệm vụ quản lý Nhà nước được giao;
Tổ chức khác theo quy định của pháp luật.

2. HÌNH THỨC XỬ PHẠT

Hình thức xử phạt chính: Phạt tiền

Hình thức xử phạt bổ sung: Tùy theo tính chất, mức độ vi phạm, tổ chức, cá
nhân có hành vi vi phạm hành chính còn bị áp dụng một hoặc nhiều hình thức
xử phạt bổ sung sau đây:

Cảnh cáo;
Tước quyền sử dụng giấy phép có thời hạn;
Đình chỉ hoạt động có thời hạn;
Tịch thu tang vật vi phạm hành chính, phương tiện, tài khoản số được sử
dụng để vi phạm hành chính (sau đây gọi chung là tang vật, phương tiện vi
phạm hành chính);
Trục xuất đối với người nước ngoài có hành vi vi phạm hành chính.

3. QUY ĐỊNH VỀ MỨC PHẠT TIỀN

Mức phạt tiền tối đa trong xử phạt vi phạm hành chính đối với hành vi mua,
bán dữ liệu cá nhân là 10 lần khoản thu có được từ hành vi vi phạm
Mức phạt tiền tối đa trong xử phạt vi phạm hành chính đối với các hành vi
vi phạm khác trong lĩnh vực bảo vệ dữ liệu cá nhân đối với cá nhân là 1,5 tỷ
đồng, đối với tổ chức là 03 tỷ đồng.
Mức phạt tiền tối đa trong xử phạt vi phạm hành chính đối với tổ chức có
hành vi vi phạm quy định chuyển dữ liệu cá nhân xuyên biên giới là 5%
doanh thu của năm trước liền kề của tổ chức đó. 

- Trường hợp không có doanh thu của năm trước liền kề hoặc mức phạt tính
theo doanh thu thấp hơn mức phạt tiền tối đa, cụ thể là 03 tỷ đồng thì áp
dụng mức phạt tiền là 03 tỷ đồng.

4. MỘT SỐ NHÓM HÀNH VI VI PHẠM CỤ THỂ TRONG LĨNH VỰC DLCN
VÀ HÌNH THỨC XỬ PHẠT TƯƠNG ỨNG 

Dựa trên Mục 7 Chương II của dự thảo, mức phạt tiền đối với các hành vi vi
phạm về bảo vệ dữ liệu cá nhân có thể được tóm tắt theo các nhóm hành vi
chính như sau. Vui lòng lưu ý rằng mức phạt dưới đây áp dụng cho cá nhân,
mức phạt cho tổ chức bằng 02 lần mức phạt của cá nhân:
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Nhóm vi phạm về quyền và sự đồng ý của chủ thể dữ liệu:
Cản trở rút lại sự đồng ý: Phạt tiền từ 25.000.000 đến 50.000.000 đồng đối
với hành vi ngăn chặn hoặc cố tình gây khó khăn cho việc rút lại sự đồng ý.
[Khoản 1 Điều 60 Dự thảo Nghị định]
Truy cập, chỉnh sửa dữ liệu: Phạt tiền từ 25.000.000 đến 50.000.000 đồng
nếu không cho phép chủ thể dữ liệu truy cập để xem, chỉnh sửa dữ liệu của
mình. [Khoản 1 Điều 61 Dự thảo Nghị định]
Xử lý dữ liệu không có sự đồng ý: Phạt tiền từ 50.000.000 đến 70.000.000
đồng nếu xử lý dữ liệu khi chưa được sự đồng ý hoặc bắt buộc đồng ý cho
mục đích khác. [Khoản 1 Điều 59 Dự thảo Nghị định]
Quy trình thực hiện quyền chủ thể: Phạt tiền từ 70.000.000 đến
100.000.000 đồng nếu không xây dựng quy trình thực hiện quyền của chủ
thể dữ liệu. [Khoản 2 Điều 58 Dự thảo Nghị định]
Thời hạn phản hồi yêu cầu: Phạt tiền từ 70.000.000 đến 100.000.000 đồng
nếu không phản hồi hoặc thực hiện các yêu cầu rút lại sự đồng ý, xem, sửa
hoặc xóa dữ liệu trong thời hạn quy định (thường là 02 ngày làm việc để
phản hồi). [Khoản 2 Điều 58 Dự thảo Nghị định]

Nhóm vi phạm về nguyên tắc xử lý, lưu trữ và bảo mật:
Lưu trữ quá thời hạn: Phạt tiền từ 25.000.000 đến 50.000.000 đồng đối với
hành vi tiếp tục lưu trữ dữ liệu khi không còn phù hợp với mục đích, khi
chủ thể dữ liệu đã rút lại sự đồng ý hoặc yêu cầu xóa, hủy, dữ liệu cá nhân
của mình [Khoản 1 Điều 62 Dự thảo Nghị định] hoặc từ 50.000.000 đến -
70.000.000 đồng nếu dữ liệu cá nhân được lưu trữ quá khoảng thời gian
phù hợp với mục đích xử lý dữ liệu cá nhân. [Khoản 1 Điều 57 Dự thảo Nghị
định]
Không xóa dữ liệu đúng hạn: Phạt tiền từ 25.000.000 đến 50.000.000
đồng nếu không thực hiện xóa dữ liệu trong 02 ngày làm việc khi có yêu
cầu. [Khoản 1 Điều 62 Dự thảo Nghị định]
Ghi âm, ghi hình nơi công cộng: Phạt tiền từ 25.000.000 đến 50.000.000
đồng nếu không thông báo để chủ thể hiểu được mình đang bị ghi âm, ghi
hình. [Khoản 1 Điều 63 Dự thảo Nghị định]
Sai mục đích và thiếu an toàn: Phạt tiền từ 50.000.000 đến 70.000.000
đồng nếu xử lý dữ liệu sai mục đích, không đảm bảo độ chính xác hoặc
không áp dụng các biện pháp bảo vệ dữ liệu cơ bản. [Khoản 1 Điều 57;
Khoản 2 Điều 62; Khoản 1 Điều 69 Dự thảo Nghị định]
Xâm phạm an ninh quốc gia/Làm lộ dữ liệu: Phạt tiền từ 70.000.000 đến
100.000.000 đồng đối với hành vi xử lý dữ liệu chống lại Nhà nước, gây hại
an ninh quốc gia hoặc chiếm đoạt, cố ý làm lộ, làm mất dữ liệu cá nhân.
[Khoản 1, 2 Điều 57 Dự thảo Nghị định]
Nhân sự bảo vệ dữ liệu nhạy cảm: Phạt tiền từ 70.000.000 đến 90.000.000
đồng nếu không chỉ định bộ phận hoặc nhân sự phụ trách bảo vệ dữ liệu
cá nhân nhạy cảm. [Khoản 2 Điều 69 Dự thảo Nghị định]
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Nhóm vi phạm trong hoạt động kinh doanh và chuyển dữ liệu:
Kinh doanh quảng cáo: Phạt tiền từ 50.000.000 đến 70.000.000 đồng nếu
sử dụng dữ liệu khách hàng ngoài thỏa thuận hoặc không cho chủ thể từ
chối chia sẻ dữ liệu. [Khoản 1 Điều 64 Dự thảo Nghị định]
Mua bán, thu thập trái phép: Phạt tiền từ 50.000.000 đến 70.000.000 đồng
đối với hành vi mua, bán trái phép dữ liệu cá nhân hoặc thu thập dữ liệu
trái quy định để huấn luyện hệ thống AI. [Khoản 1 Điều 65 Dự thảo Nghị
định]
Chuyển dữ liệu ra nước ngoài: Phạt tiền từ 70.000.000 đến 100.000.000
đồng nếu không lập, lưu giữ hồ sơ đánh giá tác động hoặc không chấp
hành yêu cầu kiểm tra của Bộ Công an. [Khoản 1 Điều 68 Dự thảo Nghị
định]

Nhóm vi phạm về báo cáo và đánh giá tác động:
Thông báo vi phạm: Phạt tiền từ 25.000.000 đến 50.000.000 đồng nếu
không thông báo cho Bộ Công an sau 02 ngày làm việc khi phát hiện vi
phạm bảo vệ dữ liệu cá nhân. [Khoản 1 Điều 66 Dự thảo Nghị định]
Hồ sơ đánh giá tác động: Phạt tiền từ 50.000.000 đến 70.000.000 đồng đối
với hành vi không lập, không lưu giữ hoặc không gửi hồ sơ đánh giá tác
động xử lý dữ liệu cho Bộ Công an. [Khoản 1 Điều 67 Dự thảo Nghị định]

Các mức phạt đặc biệt
Phạt theo doanh thu: Phạt tới 5% tổng doanh thu năm tài chính liền trước
đối với hành vi vi phạm từ lần 2 trở lên trong kinh doanh quảng cáo [Khoản
2 Điều 64 Dự thảo Nghị định] hoặc thu thập, mua bán trái phép dữ liệu.
[Khoản 2 Điều 65 Dự thảo Nghị định]
Phạt theo quy mô lộ lọt dữ liệu: 

Lộ, mất dữ liệu từ 100.000 đến dưới 1.000.000 công dân: Phạt gấp 02
lần. [Khoản 2 Điều 67, khoản 2 Điều 68 Dự thảo Nghị định]
Lộ, mất dữ liệu từ 1.000.000 đến dưới 5.000.000 công dân: Phạt gấp 05
lần. [Khoản 3 Điều 67, khoản 3 Điều 68 Dự thảo Nghị định]
Lộ, mất dữ liệu trên 5.000.000 công dân: Phạt 5% tổng doanh thu
[Khoản 4 Điều 67 Dự thảo Nghị định] hoặc từ 3% đến 5% tổng doanh
thu (đối với chuyển dữ liệu ra nước ngoài). [Khoản 4 Điều 68 Dự thảo
Nghị định]

Mua bán dữ liệu: Mức phạt tối đa là 10 lần khoản thu có được từ hành vi vi
phạm. [Khoản 4 Điều 6 Dự thảo Nghị định]

Ngoài ra, các hình thức xử phạt bổ sung thường đi kèm là tước giấy phép kinh
doanh hoặc đình chỉ xử lý dữ liệu cá nhân từ 01 đến 03 tháng.
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TUÂN THỦ PHÁP LÝ
TRONG DOANH NGHIỆP

VĂN PHÒNG CHO THUÊ

HỆ SINH THÁI CỦA CDLAF
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