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CAM NANG TUAN THU DU LIEU CA NHAN TRONG QUAN TRI NHAN SU i /AT

Bo phan Nhan su (HR) Ia nci ndam gitt moét khoi luong 18n dU liéu cd nhan tU d liéu cd ban dén nhay cdm, clla ngudi lao déng, cong su, doi tac ..., tat ca
cac dU liéu dugc nam gil xuyén sudt mot vong dsi hoat déng lam viéc cda cd nhan dé tai doanh nghiép, va moét thong [é 1a luu trd ké cd sau khi cd nhan
do khéng con duy tri bat ky moi quan hé nao véi doanh nghiép. Khéong chi tiép nhan, luu trl, bé phan HR con la diém khai dau cho viéc chuyén giao di
lieu cd Nnhan qua cac bd phan khac, bén thd ba cho muc dich thuc hién cac nghia vu cla doanh nghiép, hay vi muc dich xay dung déi ngl, muc dich
kinh doanh va dich chuyén quan nhiéu hé théng phan mém, nén tang quan ly nhu CRM, cham céng, camera, HRM ...

1. Théng tin dii liéu cad nhan B phdn HR thudng nam gitlr

Thoéng thudng cac di liéu cad nhan (DLCN) ma bd phan HR nam gill sé thudng la:

e Thong tin dinh danh nhan than (ho tén, ngay sinh, nai 3, CCCD/CMND, hé chiéu, guan hé gia dinh, giay khai sinh);

e Thong tin lién lac va tai khoan noi bd (sé dién thoai, email, tai khoan hé thong HRM, ma dinh danh thiét bi cong ty cap phat);

e DU liéu tuyén dung va danh gid nang luc (hoé sa CV, bang cap, chdng chi, bai kiém tra tinh cach/logic, két qua thi viéc, diém KPI va lich s ky luat lao
dong);

e DU liéu sinh trac hoc va gidm sat van hanh (dau van tay, nhan dién khuén mat cham céng, camera gidm sat nai lam viéc, lich si quet thé tu, dinh vi
GPS [0 trinh lam viéc va nhat ky thao tac trén may tinh);

e DU liéu tai chinh, thué va y té nhay cam (s6 tai khodan ngan hang, muc luogng thudng, ma sé thué, ho sc gidm tru gia canh, hé s déng BHXH, gidy
khdm sUlic khoe, h6é so thai san, ché dé ém dau, tai khodn ngudi thu hudng bao hiém); cung cac thong tin hanh chinh, phuc Igi phat sinh khac nhu sé
lién hé khan cap, size dong phuc, khao sat n6i bd, dang ky gui xe hay ho s dé nghi trg cap, vay von cong ty ...

Nham tudn thd Luat bao vé d liéu cd nhan sé 91/2025/QH15, Nghi dinh s6 356/2025/ND-CP va ché tai xU phat tai Nghi dinh sé 330/2026/ND-CP vUa
ban hanh thi doanh nghiép sé can phai sap xép lai cach thudc - trinh tu dé dam bao viéc nam gili va xi ly cdc DLCN cla ngudi lao dong, déi tac phai
dung theo quy dinh. Hay ndi cach khac hanh lang phap ly da hinh thanh va ché tai phat da dudc ban hanh thi van dé con lai cia doanh nghiép la phai
soat xét lai ndi bd dé xac dinh nhiing hanh déng ma doanh nghiép dang thuc hién lién quan dén DLCN la cé tuan thd quy dinh hay chua.
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Giai doan Hanh dong / Théi quen sai pham Hanh vi vi pham theo Khung phat tién &
van hanh thuc té tai B6 phan HR Nghi dinh 330/2026/ND-CP Bién phap khiac phuc hau qua

1. Tuyén dung & e Yéu cau Ung vién dién form/CV chida cac | Yéu cau ngudi du tuyén cung cép | e« Phat tién ti 20.000.000 - 50.000.000
Tiép Nhan CV thdéng tin khong can thiét déi vaéi viéc | DLCN khong phuc vu cho muc dong (biéu 61.1.a).
ung vién tuyén dung, vi du: ton gido, tinh trang | dich tuyén dung hoac khéng phu

hén nhan, théng tin gia dinh (cha me, | hdp quy dinh phap luat.
anh chi em), so tai khoan ngan hang khi
chua trung tuyeéen.

e TUuy luu tr& CV cla cac Ung vién khéng | Khéng thuc hién xda, huy DLCN e Phat tién tU 20.000.000 - 50.000.000

trdng tuyén vao kho d{ liéu "du phong" | cla ngudi du tuyén trong trudéng dong (biéu 61.1.a).
ndi bé ma khong cd van ban thoa | hop khong tuyén dung ma khéong | e Budc huy, xéa da liéu téi mic khdéng
thuan/su déng y clia ho. co thoda thuan khac. thé khéi phuc (DBiéu 61.4.a).

e BO phan HRtuy chuyén tép CV cla Ung | SU dung DLCN cla ngudi du | e Phattién ti 20.000.000 - 50.000.000

vién cho cac Headhunter, doi tac bén | tuyén vao muc dich khac ngoai dong (biéu 61.1.b).
ngoai hodc bd phan khac dé tuyén dung | muc dich tuyén dung khi khong
vi tri knbng dang ky ban dau. co thoa thuan.
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Hanh déng / Théi quen sai pham
thuc té tai B6 phan HR

Giai doan

van hanh

Hanh vi vi pham theo
Nghi dinh 330/2026/ND-CP

--» LAF
YOUR CONFIDANT

Khung phat tién &
Bién phap khac phuc hau qua

2. Ky HBLD & Thu
thdp hd s nhan
sU mai

e Yéu cau nhan vién ky van ban ghi nhan
suy dong y trong dé cé ndi dung “déng y
v3i cac muc dich xU ly khac” hoac cac
ndi dung khac cé cung y nghia dé nhan
vién dong y trudc ma khéng ghi nhan
cu thé muc dich tai van ban dongyy.

Kém theo diéu kién bat budc, tu
choi giao két néu khdéng déng y
muc dich khac; thiét 1ap phudng
thdc mac dinh déng y; khéong cho
phép dong y tung muc dich riéng
biét.

Phat tién tu 30.000.000 - 50.000.000
dong (biéu 43.1.b, c, e).

e Thu thap ban photo/scan CMND, CCCD,
HO chiéu cla nhan vién nhung luu tr
trén Google Drive/OneDrive chung
khéng phan quyén va khéng ap dung
cac bién phap bao mat phu hgp.

Khéng trien khai cac bién phap
bao vé DLCN phu hgp lam 16, mat
DLCN dudgc thu thap (Hinh anh
thé CCCD/CMND la dU liéu nhay
cam theo Diéu 4.1.i Nghi dinh 356).

Phat tién tU 20.000.000 - 30.000.000
dong (biéu 47.2.a).

e Thu thap giay khai sinh, CCCD cua con
nhan vién dé dang ky giam trU gia canh
thué TNCN hoac mua bdo hiém nhung
khong cé van ban dong y cua cha
me/ngudi gidm ho.

XU ly DLCN cua tré em dugi 07
tudi khéng cdé su doéng y cua
Ngudi dai dién theo phap luat
(Biéu 60.1.b); hoac xu ly dU liéu tré
em tU du 07 tudi tré lén khéng co
sy dong y cUa ca tré va ngudi dai
dién (Biéu 60.1.c).

Phat tién tu 30.000.000 - 50.000.000
dong (biéu 60.1).

Bubc huay, xoa d liéu thu thdap trai quy
dinh (Biéu 60.5.b).
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CAM NANG TUAN THU DU LIEU CA NHAN TRONG QUAN TRI NHAN SU

Giai doan

van hanh

3. Giam sat nai
lam viéc & Cham
cdng sinh trac hoc

Hanh dong / Théi quen sai pham
thuc té tai BO phan HR

e Lap dat Camera an ninh tai van phong

lam viéc hodc cai phan mém gidm sat
man hinh may tinh cdng ty ma khoéng
cé Thong bdo xu ly dU liéu (Privacy
Notice) bang van ban.

Hanh vi vi pham theo
Nghi dinh 330/2026/ND-CP

Ap dung bién phap cdng nghé, ky
thudt dé thu thdp DLCN cua
Nngudi lao dong ma khoéng bao
dam ngudi lao dong biét ré (lap
camera, phan mém theo doi
khéng théng bao).

--» LAF
YOUR CONFIDANT

Khung phat tién &
Bién phap khac phuc hau qua

Phat tién tu 50.000.000 - 70.000.000
dong (biéu 61.2.c).

Budc huy, xoa dd liéu thu thdp trai quy
dinh (Biéu 61.4.a).

Lap dat hé théng may cham céng nhan
dién khuén mat, van tay nhung khéng
thiét 1ap bién phap bao mat vat ly cho
may chu, khong ma hda dd liéu sinh
trac hoc.

Thu thap, x ly di liéu sinh trac
hoc nhung khéng thiét 1§p cac
bién phap bdao mat vat ly doi vdi
hé thong, thiét bi luu tr va truyén
tai d{ liéu sinh trac hoc.

Phat tién tU 50.000.000 - 70.000.000
dong (biéu 70.1.c).

Cai dat Ung dung App cham cong dinh
vi GPS bat budc chay nén 24/7 trén thiét
bi cd nhan clda nhan su kinh doanh/giao
nhan ma khéng cung cap nut bat/tat.

Thu thap dO liéu vi tri khdong
théng bdo, khéng cé bién phap
ngan chan bén thud ba hoac
khéng cung cdp cho ngudi su
dung cac tuy chon theo dai vi tri.

Phat tién tu 50.000.000 - 70.000.000
dong (biéu 70.1.a, b).

Tich thu thiét bi phat song, phudng tién
vi pham va dinh chi Ung dung tt 03 -
06 thang.
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Giai doan Hanh dong / Théi quen sai pham Hanh vi vi pham theo Khung phat tién &
van hanh thuc té tai B6 phan HR Nghi dinh 330/2026/ND-CP Bién phap khac phuc hdu qua

4. Quan tri théng e Dang tai bang tinh lucng, danh sach | Cong khai DLCN khdéng cé muc | e« Phat tién ti 20.000.000 - 50.000.000

tin Noi bd & danh gid KPI c6 day du ho tén, chuic | dich cu thé, vust qua pham vi can dong (biéu 50.1.b, 50.2.a).
Truyén thong danh, muc thu nhap Ién bang tin van | thiét hodac xam pham dén quyén, | e Budc g8 bao, thu hoi toan bo dd liéu dd
phong hodac nhém chat ndi bd ma bao | IGi ich hdp phap cla chu thé di céng khai (Biéu 50.3.b).

gom ca cac thanh vién khong cé phan | liéu.
sU, khéng cd cong viéc lien quan dén
cac DLCN cho muc dich da dugc ngudi
lao dong doéng y (Zalo, Viber, Skype,
Slack).

e D3dng anh con em nhan vién dat thanh | X ly DLCN cla tré em nham céng | < Phat tién tu 50.000.000 - 100.000.000

tich hoc tap Ién Fanpage, Website cong | bo, tiét 16 thong tin vé ddi song dong (biéu 60.2.a).

ty dé truyén théng ndi bo khichua cé su | riéng tu, bi mat cd nhan cla tré | < Dinh chi hoat dong xu ly dit liéu tu O1
dong y bang van ban cla ca tré va phu | em tu du 07 tudi trag 1én ma khoéng - 03 thang (Diéu 60.4).

huynh. cd suU dong y cua ca tré va ngudi

dai dién.
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Giai doan

van hanh
4. Quan tri théng
tin NOi bo &
Truyén thong

Hanh dong / Théi quen sai pham
thuc té tai BO phan HR

e Luu trd ho sc giay (hgp dong lao dong,

sd yéu ly lich, giay kham suc khoe) trong
cic tu ho s khong khoa; dé nhan su
khong cé phan su tu do tiép can.

CAM NANG TUAN THU DU LIEU CA NHAN TRONG QUAN TRI NHAN SU

Hanh vi vi pham theo
Nghi dinh 330/2026/ND-CP

Khéng trién khai cac bién phap
bao vé DLCN phu hop lam 16, mat
DLCN; khéng thiét 1ap quy trinh
phan dinh trach nhiém ndi bo.

--» LAF
YOUR CONFIDANT

Khung phat tién &
Bién phap khac phuc hau qua

Phat tién tu 10.000.000 - 30.000.000
dong (Biéu 47.1.a, 47.2.a).

5. Chiasé dU liéu

cho Bén thu ba &

Phan phéi d liéu
Nnoi bo

Chuyén giao danh sach két qua kham
stc khoe dinh ky cua nhan vién cho
cdng ty bao hiém nhan tho/stc khde ma
khéng cé yéu cau bang van ban cua
Ngudi lao dong.

Cung cap, chia sé DLCN cuUa bénh
nhan/ngusi khdm suc khode cho
bén thd ba (bao hiém sulc khoe, y
té) khi chua nhan ducdc yéu cau
bang van ban clda chu thé.

Phat tién tu 70.000.000 - 100.000.000
dong (biéu 62.2).

Pinh chi hoat dong xu ly dif liéu tu 03
- 06 thang (Diéu 62.3).

Chuyén thoéng tin nhan vién cho bat ky
bén thd ba nao, vi du nhu ngan hang
ma3 thé ATM, céng ty du lich to6 chuc
Team Building, hoac céng ty bdo hiém
(du da dudgc su chap thuan tU nhan vién)
nhung hgp déong dich vu khéng cé Thoa
thuan, Diéu khoadn hoac, Phu luc DLCN
(DPA).

Ky két thda thudn chuyén giao dU
liéu nhung thiéu diéu khoan rang
bubdc trdch nhiém va quyén cua
cac bén trong viéc xJ ly dU liéu.

Phat tién tu 20.000.000 - 30.000.000
dong (Diéu 52.1.a).

f joO| (@) /cdlaflawfirm

6/9



.

Hanh dong / Théi quen sai pham
thuc té tai BO phan HR

Giai doan

van hanh

5. Chiasé dU liéu
cho Bén thu ba &
Phan phéi d liéu

e BO phan HR chia sé tép danh ba dién
thoai, email clia toan thé nhan vién cho
bé phan Sales & Marketing dé chay

CAM NANG TUAN THU DU LIEU CA NHAN TRONG QUAN TRI NHAN SU

Hanh vi vi pham theo
Nghi dinh 330/2026/ND-CP

SU dung DLCN cula ngugdi khac dé
thuc hién hanh vi trai quy dinh
phap luat; thiéu quy trinh kiém

--» LAF
YOUR CONFIDANT

Khung phat tién &
Bién phap khac phuc hau qua

Phat tién tu 20.000.000 - 60.000.000
dong (Diéu 39.2.b & Diéu 52.1.b).

HDLD & XU tri hd
s6 hau nghi viéc

toan bd DLCN nhung B6 phan HR phdt
I3, khong phan hoi trong vong 02 ngay
lam viéc hoac kéo dai qua 20 ngay xu ly.

thé qua thai han 02 ngay lam viéc
(Dieu 44.1.d); khnbng thuc hién yéu
cau xo6a d liéu cla chu thé trong
thdi han 20 ngay theo quy dinh
(Diéu 44.3.0).

noi bd quang cdo tiép thi san pham cua cong | soat viéc chia sé dU liéu ndi bd
ty. gita cac phong ban.
6. Cham dut e Ngudi lao dong nghi viéc yéu cau xdéa | Khéng phan hoi thd tuc cho chu Phat tién tu 10.000.000 - 20.000.000

dong (Diéu 44.1).
Phat tién tu 30.000.000 - 40.000.000
dong (Diéu 44.3).

e Luu tr vo thdi han toan bd ho sa nhan
vien cd ma khdong phan loai thgi han
x6a/hly dinh ky sau khi dd hoan thanh
muc dich s dung.

Luu trd DLCN cla ngudi lao dong
vuct qua thai han quy dinh hoac
khéng thuc hién xda, huy DLCN
khi chadm dut HDLD.

Phat tién tu 50.000.000 - 70.000.000
dong (biéu 61.2.3, b).

Buéc hay, xoa di liéu khéng thé khoi
phuc (Diéu 61.4.a).
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CAM NANG TUAN THU DU LIEU CA NHAN TRONG QUAN TRI NHAN SU

Giai doan

van hanh

7. Ung pho su c6
ro ri dd liéu nhan
su (Data Breach)

Hanh dong / Théi quen sai pham
thuc té tai BO phan HR

e Bi ro ri bang luong hoac ca s3 di liéu
CCCD cula nhan su ra ngoai nhung B
phan HR chi xU ly ndi bd, khdng lap bién
ban xac nhan va khéng théong bao cho
Bo Cong an.

Hanh vi vi pham theo
Nghi dinh 330/2026/ND-CP

Khong lap bién ban xac nhan xay
ra vi pham (Diéu 54.1.b); thong bdo
cho Cuc An ninh mang (AO05)
chdm hon 72 gid ké tu khi phat
hién vi pham (Biéu 54.3).

--» LAF
YOUR CONFIDANT

Khung phat tién &
Bién phap khac phuc hau qua

e Phat tién tu 10.000.000 - 20.000.000
dong (biéu 54.1).

e Phat tién ti 40.000.000 - 60.000.000
dong (Biéu 54.3).

nhan.

/2026

3. B6 phan HR can chuan bi gi cho viéc tuan thu

Tuan thd phap luat vé bdo vé DLCN la trach nhiém phap ly mang tinh hé théng clda toan doanh nghiép, khéng thudc vé riéng |é bat ky phong ban nao.
Tuy nhién, dU liéu ludn luan chuyén lién tuc qua nhiéu diém cham gilia cac bd phan (Data Flow). Do dé, can bd nhiém va xay dung chinh sach ré rang va
phu hdp dé cdé ca s3 cho tung nhan su va phong ban lién quan thuc hién dung cic nghia vu va cong viéc clia minh lién quan dén viéc xu ly dU liéu cd

Vay bo phan HR can chu dong thuc hién cdc nhém céng viéc cd ban nao cho muc dich tuan thu quy dinh vé DLCN ?
e Chuan héa Théng bao Xt ly Dt liéu (Privacy Notice), ban hanh théng bdo chinh thidc bang van ban cho toan thé nhan su vé pham vi, vi tri lap dat
Camera giam sat an ninh tai nai lam viéc va ca ché thu thap sinh trac hoc (van tay, nhan dién khuén mat cham cong) trudc khi dp dung thuc té.
e Ra soat & Toi thiéu héa Biéu mau Tuyén dung (Data Minimization), loai bd ngay cac trudng théng tin nhay cdm khdéng phuc vu muc dich phdéng
van (tén gido, tinh trang hén nhan, thong tin chi tiét ngudi than); bé sung 6 lua chon (tuy chon riéng, khéng tich san) cho phép Ung vién déng y luu
tr{ CV trong 06-12 thang phuc vu ddt tuyén dung sau néu khéng trdng tuyén.
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CAM NANG TUAN THU DU LIEU CA NHAN TRONG QUAN TRI NHAN SU e ST

e Thiét l1ap Co ché Rang budc Bén thu ba (DPA Clauses), ra soat va bd sung Phu luc Thoa thuan XJ ly DU liéu (Data Processing Agreement - DPA) vao
toan bd hop dong dich vu ky v8i ngadn hang ma thé, cong ty bao hiém sudc khoe, dan vi té chiic du lich/su kién va cdc nha cung cap phan mém nhan
su (SaaS HRM) theo dung Biéu 7 Nghi dinh 356/2025/ND-CP.

e Thiét Iap Quy ché phan loai luu trii va, sua, tiéu hay di liéu, vi du nhu:

o Nhom luu trd bat buéc theo ludt chuyén nganh: Bang thanh todn luong, ching tt déng BHXH, ho sa ké khai thué TNCN (Luu tr t 05-10 nam
theo Luat K& todn va Luat Quan ly thué).

o Nhom d@ liéu van hanh phadi xéa/hdy an toan: Ban sao CCCD, CV Ung tuyén, bai test nang luc, danh giad thd viéc (Phai thuc hién xda an toan hoac
an danh hda sau khi cham dudt hgp déng).

e Xay dung Quy trinh Tiép nhadn & Phan héi Quyén cua Chu thé, ban hanh quy trinh va biéu mau chuan dé xd ly yéu cau cla nhan su/ing vién (yéu
cau xem, chinh sUa, rat lai su dong y hodc xda dd liéu); bdo ddm phan hdi huédng dan thu tuc trong 02 ngay lam viéc va hoan tat thuc thi dung thdi
han luat dinh (10-20 ngay).

Viéc ban hanh Nghi dinh sé 330/2026/ND-CP da giup hanh lang phap ly vé DLCN dan dudc hoan thién va co ché kiém tra, x{ phat cla ca quan chuc
nang da chinh thuc cé hiéu luc. Do dé da dén luc doanh nghiép phai thuc su danh thai gian, nhan luc dé chi déng ra sodt va sap xép lai toan bd DLCN
cUa doanh nghiép. Doanh nghiép can phan loai cac DLCN, xac dinh cac nhdm céng viéc can dugc uu tién thuc hién gap rdt, dao tao nhan su noéi bd

clng nhu chuan bi cackich ban cho cac tinh huéng lién guan dén DLCN cdé thé phat sinh.

Poi ngl Luat su va Chuyén gia tai CDLAF luén san sang dong hanh cung Quy Doanh nghiép trén 16 trinh tuan thd quy dinh bao vé DLCN.
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Q info@cdlaf.vn

YOUR CONFIDANT

HE SINH THAI CUA CHUNG TOI

Qinvest SCFT

CHO THUE VAN PHONG TUAN THU DOANH NGHIEP

0 Tru sé: Phong 7.01, Toa nha Transimex, 172 Hai Ba Trung,
Phudng Tan Binh, Thanh pho HO6 Chi Minh.

0 Chi nhanh: 330 Nguyén Van Troi, Phudng Phu Lgi,
Thanh phé H6 Chi Minh.

0 Van phong Giao dich: 101/20 dudng 11, Phudng Thu Duc,
Thanh phoé H6 Chi Minh.
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	Thiết lập Cơ chế Ràng buộc Bên thứ ba (DPA Clauses), rà soát và bổ sung Phụ lục Thỏa thuận Xử lý Dữ liệu (Data Processing Agreement - DPA) vào toàn bộ hợp đồng dịch vụ ký với ngân hàng mở thẻ, công ty bảo hiểm sức khỏe, đơn vị tổ chức du lịch/sự kiện và các nhà cung cấp phần mềm nhân sự (SaaS HRM) theo đúng Điều 7 Nghị định 356/2025/NĐ-CP.
	Thiết lập Quy chế phân loại lưu trữ và, sửa, tiêu hủy dữ liệu, ví dụ như:
	Nhóm lưu trữ bắt buộc theo luật chuyên ngành: Bảng thanh toán lương, chứng từ đóng BHXH, hồ sơ kê khai thuế TNCN (Lưu trữ từ 05–10 năm theo Luật Kế toán và Luật Quản lý thuế).
	Nhóm dữ liệu vận hành phải xóa/hủy an toàn: Bản sao CCCD, CV ứng tuyển, bài test năng lực, đánh giá thử việc (Phải thực hiện xóa an toàn hoặc ẩn danh hóa sau khi chấm dứt hợp đồng).
	Xây dựng Quy trình Tiếp nhận & Phản hồi Quyền của Chủ thể, ban hành quy trình và biểu mẫu chuẩn để xử lý yêu cầu của nhân sự/ứng viên (yêu cầu xem, chỉnh sửa, rút lại sự đồng ý hoặc xóa dữ liệu); bảo đảm phản hồi hướng dẫn thủ tục trong 02 ngày làm việc và hoàn tất thực thi đúng thời hạn luật định (10–20 ngày).
	Việc ban hành Nghị định số 330/2026/NĐ-CP đã giúp hành lang pháp lý về DLCN dần được hoàn thiện và cơ chế kiểm tra, xử phạt của cơ quan chức năng đã chính thức có hiệu lực. Do đó đã đến lúc doanh nghiệp phải thực sự dành thời gian, nhân lực để chủ động rà soát và sắp xếp lại toàn bộ DLCN của doanh nghiệp. Doanh nghiệp cần phân loại các DLCN, xác định các nhóm công việc cần được ưu tiên thực hiện gấp rút, đào tạo nhân sự nội bộ cũng như chuẩn bị cáckịch bản cho các tình huống liên quan đến DLCN có thể phát sinh.
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