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PHAN 2: DOANH NGHIEP CAN LAM Gi KHI CO HOAT PONG CHUYEN DU LIEU CA NHAN XUYEN BIEN GIGI? --—LAF

Tai Phan 1, ching ta da lam r6 cac tiéu chi k¥ thuat va phap ly dé nhan dién khi nao viéc si dung dich vu dién todn dédm may tU nha cung cap dich vu
nudc ngoai (AWS, Azure, Google Cloud...) dan dén phat sinh nghta vu thuc hién thd tuc vé bdo cdo tdc ddng chuyén dU liéu cd nhan xuyén bién gidi, cac
trudng hop ngoai lé theo quy dinh. Vay khi da xac dinh dugc chinh xac nghia vu phai thuc hién thi vé phia doanh nghiép sé can chuan bi nhing noi
dung nao thudc vé nhan su, ky thuat, van ban quan ly ndi bd dé dap Ung dugc yéu cau clia ¢cd quan quan ly? Trudng hdp doanh nghiép cham tré thuc
hién thi cod phat sinh cac khoan phat cho doanh nghiép khong, tat ca nhiing van dé nay sé dugc CDLAF chia sé tai Phan 2 dudi day.

1. Doanh nghiép can lam gi khi cé hoat déng chuyén dif liéu ca nhan xuyén bién gigi?

Vé tong quan, phap ludt yéu cau cd quan, to chuc, cd nhan cé hoat ddng chuyén dU liéu ca nhan xuyén bién gidi phai lap bdo cdo danh gia tac dong
trong vong 60 ngay ké tu ngay bat dau. Theo day, sau khi doanh nghiép xac dinh cé hoat ddng chuyén d liéu cd nhan xuyén bién gidi cé thé tham khao
cac budc ca ban sau:

Budc 1: Thiét 1dp ban dé luong dd liéu (Data Flow Mapping) va xac dinh tu cach phap ly cla cac bén trong hoat déong xu ly d liéu

Pay la budc nén tdng quyét dinh tinh chuan xac cla toan bd ho sd. Néu xac dinh sai lubng d liéu hodc nham lan vai tro phap ly ngay tu dau, doanh
nghiép sé phai diéu chinh lai toan bd hé théng danh gia rudi ro va cac cam két trong hgp déng. Doanh nghiép can trién khai boc tdch 3 ndi dung ca ban
sau:

e Khoanh vung va Thiét 1ap Ban do dudng di cua di liéu: Theo do, doanh nghiép sé can xac dinh chi tiét tung loai dU liéu cad nhan sé cé kha nang dich
chuyén xuyén bién gidi, cé bao gobm cac d liéu cd nhan nhay cam hay khong, diém xuat phat cta d liéu, va d liéu sé dudc dich chuyén xuyén bién
gidi thdng qua cac cong cu vat ly hay cac nén tang, phan mém nao, vi tri dia ly clla may chu tiép nhan, xd ly d liéu cad nhan...

e Muc dich d liéu cd nhan dudc chuyén dd liéu xuyén bién gidi la gi?: Biéu nay dé xac dinh dU liéu cd nhan dudc dich chuyén xuyén bién gidi cé thudc
trusng hgp phai thuc hién thd tuc hay khong, theo dé sé can xac dinh muc dich cong ty & Viét Nam chuyén d liéu cd nhan xuyén bién gidi la cho
nhu cau cung cap thong tin cho céng ty me, hay cung cap cho doéi tac dé thuc hién cac muc dich khac lién quan dén hoat dong kinh doanh, cho
muc dich luu trd nhu sao luu an toan trén ha tang dién toan dam may, hay van hanh hé théng ERP quodc té...
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PHAN 2: DOANH NGHIEP CAN LAM Gi KHI CO HOAT PONG CHUYEN DU LIEU CA NHAN XUYEN BIEN GIGI? —-LAF

e Xac lap chinh xac Tu cach Phap ly cla cac bén lién quan: Theo do, doanh nghiép sé can xac dinh va doéi chiéu vai quy dinh cla phap luat bao vé di
liéu cd nhan thi bén Viét Nam la bén kiém soat di liéu cd nhan, Bén xU ly dU liéu cad nhan hay la bén viua kiém soat va xU ly di liéu cad nhan. Bong thdi
bén Nudc ngoai — bén ti€p Nnhan dU liéu cd Nnhan tU doanh nghiép tai Viét Nam 1a bén th 3 doc 1ap, cong ty me con trong cung tap doan va vai tro
cla bén nudc ngoai theo phap luat di liéu ca nhan la gi.

Budc 2: Chuan bi hd sg danh giad tac dong

Doanh nghiép can chuan bi ho sg danh gid tac déng xU ly d liéu cd nhan xuyén bién gidi theo quy dinh. Mét ndi dung can dugc chuan bi sém la théng
tin vé Nngugdi hoac bd phan phu trach bao vé dU liéu cd nhan. Ngudi hoac bd phan nay cé thé do doanh nghiép bd tri ndi bd hoac thué té chic, cd nhan
cung cap dich vu phu hgp. Doanh nghiép cling can luu y yéu cau lién quan dén viéc nhan su phu trach dugc dao tao, boi dudng kién thic vé bao vé di
liéu cad nhan. Trong giai doan nay, doanh nghiép can tap trung vao 2 cau phan cot |6i:

Quyét dinh Iua chon Nhdn su' / Bé phén Bdo vé di liéu cd nhdn (DPO Setup): Theo dé doanh nghiép cé thé lua chon mét trong hai phusng an:
e M6 hinh Nhan su néi bo (In-house DPO): Ban hanh Quyét dinh bé nhiém chinh thic tU Ngudsi dai dién theo phap luat. Nhan su nay bat budc phai
hoan thanh chuang trinh dao tao, boi dudng kién thuc vé bao vé dU liéu cd nhan theo quy dinh.
e M6 hinh Thué ngoai (DPO-as-a-Service): Ky két hdp déong dich vu vai to6 chuc, cong ty ludt hoac don vi chuyén mon. Phudng an nay téi uu chi phi
van hanh cho doanh nghiép va dam bao tinh khach quan, doc 1ap khi gidm sat tuan thu.

Chudén héa cdc néi dung ky thuét trong H6 s Bdnh gid tdc déng:
e Xac dinh tu cach phap ly va thong tin cac bén: Dinh danh day du thong tin phap nhan cda Bén chuyén giao tai Viét Nam (Data Exporter) va Bén
ti€p nhan tai nudc ngoai (Data Importer - cong ty me, nha cung cap SaaS/Cloud qudc té).
e M6 ta muc dich, ludéng di cua dit liéu: Giai trinh rd rang vi sao hoat dong xU ly dU liéu bat budc phai thuc hién trén may chd dat ngoai lIanh tho Viét
Nam ma khoéng thé xd ly hoan toan trong nudc.
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e Ban thuyét minh bién phap ky thuat va an toan thong tin: M6 ta chi tiét cac gidi phap ky thuat bao vé d liéu: chuan ma hoéa khi truyén dua va luu
trd, co ché quan ly khéa ma hda, chinh sach phan quyén truy cap téi thiéu, quy trinh ghi nhan nhat ky (System Logs).

Co thé thach thic hién tai cda da s6 cac doanh nghiép la van dé vé chi phi tai chinh dé tuan thu, bai khi thuc hién cac quy dinh ma phap luat bao vé di
liéu cd nhan dat ra thi chi phi dau tién phai ké dén la chi phi nhan su DPO. Doanh nghiép sé khéng don thuan dé mot nhan su bat ky kiém nhiém vai
Mot quyét dinh ndi bd clia cong ty, ma Nnhan su dé sé phai da tradi qua khda dao tao chuyén mon vé DPO. Mac du vay ngay ca khi cdng ty sap xép cho
nhan su tham gia cac khda dao tao thi viéc dé nhan su dé chap nhan kiém nhiém thém vai tro DPO thuc su khéng dé dang, diéu nay xuat phat tu tinh
tradch nhiém cua vi tri nay kha Ién, dac biét 1a khi xay ra cac su co ro ri dif liéu, hodc 3 mdt muc dé nao dé cdng ty cod vi pham vé tuan thu DLCN thi it
nhiéu sé co phat sinh trach nhiém cua DPO.

Budc 3: Hoan thién cac tai liéu va chinh sach lién quan

HO6 sd Banh giad tac dong chi la van ban mang tinh thd tuc hanh chinh dé nép 1én AO5, di kem theo bdo cdo, doanh nghiép sé phai ddm bao doanh
nghiép da cé day du cac chinh sach, quy trinh ma phap luat yéu cau phai cé cho muc dich doanh nghiép c6 day du tu cach dé xu ly di liéu cd nhan,
theo do vé cd ban sé cd cac van ban quan trong sau:

e Chinh sach bao vé dit liéu ca nhan: Chinh sach dugc thé hién bang quy ché ndi bd cla cdng ty, quy ché sé phan dinh quyén truy cap du liéu, tiéu
chuan bao mat thiét bi dau cudi va trach nhiém bao mat cla nhan su ndi bo ... Boi véi cac van ban dugc xac lap gitta doanh nghiép véi cac bén thu
ba nhu Nngugi lao dong, khach hang, déi tac ... thi can thiét phai cé thém cac diéu khodn hodc phu luc hdp dong dé ghi nhan cam két thoa thuan cua
cong ty vé xU ly di liéu cd nhan cé lién quan. Luu y rang, trusng hdp doanh nghiép cé thém cdc nén tdng thuang mai dién td thi sé can xay dung lai
cac noi dung vé biéu khoan si dung, Chinh sach quyén riéng tu, dieéu khoan vé su dong y clia ngudi dung...

e SA do6 ludong dir liéu: S6 hda ban d6 dudng di cua dU liéu: tU diém thu thap dau vao tai Viét Nam, giao thuc truyén dua an toan (API, ma hda dudng
truyén TLS), dén vi tri dia ly cua hé thdng may chu luu trl chinh (Primary Server) ..Xac lap danh muc cac trusng thdéng tin cu thé (dd liéu ca ban hay
dU liéu nhay cam) tusng Ung vai tung diém tiép nhan d liéu 3 nudc ngoai.
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e Hé théng biéu mau va quy trinh vin hanh chuan: B6 biéu mau tiép nhan va xU ly yéu cau cla chud thé dd liéu (rdt lai su dong y, yéu cau xda, han
ché hoac cung cap ban sao d liéu). Quy trinh Ung pho va xd ly su cd an ninh di liéu khan cap (Incident Response Plan), phan dinh rd vai tro cua
DPO, bd phan IT/Security va Ban DBiéu hanh khi xay ra rdi ro 16 lot d{ liéu.

Budc 4: NOop ho sd dén ca quan cé tham quyén

Sau khi hoan thién ho sg, doanh nghiép thuc hién viéc ndp ho sg, theo dé doanh nghiép gui 01 bd hd sa chinh thidc dén Cuc An ninh mang va phong,
chéng téi pham s dung cdéng nghé cao (AO5 - B6 Cong an) trong thdi han 60 ngay ké tU ngay bat dau phat sinh hoat ddéng chuyén dd liéu. Ban goc cula
toan bd ho sg danh giad tac déng, tai liéu ching minh va DPA phai ludn san sang luu trd tai tru s doanh nghiép dé phuc vu cdéng tac thanh tra, hdu
kiem.

Budc 5: Theo doi két qua xU ly, phdoi hgp giai trinh va duy tri trang thai tuan thd hau kiém

Sau khi ndp ho sg, nghia vu clia doanh nghiép khéng dung lai 3 viéc nhan bién nhan ma chuyén sang giai doan phoi hdp tham dinh va quan tri rdi ro
van hanh thuc té: Chud déng theo ddi tinh trang xd Iy ho sa, chuan bi san sang nhan su chuyén trach khi nhan dugc yéu cau lam ro.

Thiét lap va luu trit HO sG tai tru sd doanh nghiép: Doanh nghiép bat budc phai luu giti 01 bd hd s6 gbc (van ban gidy va d liéu dién td) tai tru sd chinh,
bao gbm: H6 sG danh gid tac dong chinh thuc, ban sao DPA, bang ching chap thuan cda ngudi dung va cac chinh sach bao mat ndi bd. Cs quan cd
tham quyén cé thé tién hanh kiém tra dot xuat hoac dinh ky. HO sa luu tr tai doanh nghiép phai luén phan anh ddng thuc té ha tang va ludng dd liéu
dang van hanh.

Doanh nghiép can luu y rang, doanh nghiép sé budc phai cap nhat ho sc dinh ky khi cé thay déi nhu: Thay déi hodc bd sung nha cung cap Cloud/Saas;
Thay doi cau hinh ha tang may chd hoac vi tri dia ly cda trung tam dU liéu; M3 rong pham vi thu thap hoac chuyén giao thém cac trudng dd liéu cad nhan
nhay cadm mdi (dU liéu thanh todn, sinh trac hoc, hé sa suc khoe); Tai cau tric doanh nghiép, sap nhap hodc thay doi don vi tiép nhan dd liéu tai tap
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doan me 3 nudc ngoai...
2. Nhiing truéng hop nao khéng phai thuc hién danh gia tac déong chuyén dii liéu ca nhan xuyén bién giéi?

Khéng phai moi hoat dong chuyén d liéu cd nhan xuyén bién gidi déu phai thuc hién ho sd danh gia tdc déng. Theo khoan 6 Biéu 20 Luat Bao vé dU
liéu cad nhan 2025 va khodn 3 Biéu 17 Nghi dinh 356/2025/NBD-CP, mbt sé trudng hop khéng phai thuc hién quy dinh vé danh gia tac dong chuyén d liéu
cd nhan xuyén bién gidi, bao gom:
e Chuyén di liéu cd nhan xuyén bién gidi cla cd guan nha nudc cé tham quyén;
e Co quan, td chuc luu tr& dU liéu cd nhan cdia ngugdi lao ddng thudc ca quan, to chiic doé trén dich vu dién todn dam may;
e Chu thé dU liéu cd nhan tu chuyén dd liéu cad nhan cda minh xuyén bién gidi;
e Hoat ddbng bdo chi, truyén thong theo quy dinh cla phap luat;
e Viéc chuyén d liéu cd nhan xuyén bién gidi da dudc cong khai theo quy dinh clua phap luat;
e Trudng hgp khan cap, thuc su can thiét phai cung cap di liéu cad nhan xuyén bién gigi dé bao vé tinh mang, sdc khoe, an toan tai san cua cad nhan
hodc dé thuc hién nhiém vu, nghia vu theo quy dinh phap luat;
e Chuyén dU liéu cd nhan xuyén bién gidi dé quan ly nhan su xuyén bién gidi theo quy tac, quy ché lao ddéng va thda udc lao ddng tap thé theo quy
dinh phap luat;
e Cung cap dU liéu cd nhan xuyén bién gidi dé ky két hgp dong hodc thuc hién cac thu tuc lién quan dén van chuyén xuyén bién gidi, hau can, chuyén
tieén, thanh toan, khach san, xin thi thuc, xin hoc bong.

Do dé, khi xac dinh nghia vu clia doanh nghiép, can kiém tra ca trudng hop chuyén dd liéu va cac trusng hgp dudc loai tru, thay vi mac nhién cho rang
cU cé dU liéu dugc chuyén ra nudc ngoai la phai lap ho sG danh gia tac déng.

Tuy nhién, doanh nghiép cling can luu y rang viéc khéng phai danh gid tdc dong trén khong déng nghia vai viéc doanh nghiép dugc mién nghia vu
tuan thu vaéi cac quy dinh khac vé bao vé va xd ly di liéu ca nhan, bao gom ca cac cong viéc nhu thiét 1ap ban do luéng d liéu, xac dinh tu cach phap ly
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cla cac bén trong hoat dong xU ly d liéu, hoan thién cac chinh sach cé lién quan, v.v...
3. Rui ro phap ly va Ton that kinh doanh néu khéng nép hé so ding han

VUa qua vao ngay 19 thang 8 nam 2026, Chinh phu cling da ban hanh Nghi dinh sé 330/2026/ND-CP quy dinh x phat vi pham hanh chinh trong linh
vuc an ninh mang va bao vé di liéu cd nhan va cd hiéu luc vao cung ngay.

Nhu mot hé qua, viéc doanh nghiép thuc hién ho sc bdo cdo tac dong chuyén d liéu xuyén bién gidi sé khéng con la cau chuyén “lua chon” hay tam
thdi chua thuc hién hay chua cap thiét.

Theo nghi dinh mdi ban hanh muc xd phat tuy theo hanh vi cé thé la mot sé tién cu thé va cling cé thé dugc xac dinh theo moét ti |é phat dua trén
doanh thu, cu thé:

e Khong lap ho sg danh gid tac dong chuyén di liéu cd nhan xuyén bién gidi trudc hoac trong thdi
gian tién hanh chuyén dd liéu;

30.000.000 déng dén 50.000.000 déng e Khong cap nhat dinh ky hoz‘;éc khéng cap nhat hoé sG danh gid tdc dong chuyén dd liéu cd nhan
XUYén bién gidi khi co thay déi theo quy dinh phap luat;

e Khong duy tri ho sd danh gid tdc dong chuyén di liéu cd nhan xuyén bién gidi d trang thai san sang
phuc vu hoat dong kiém tra clia cd quan chuyén trach bao vé di liéu ca nhan ...
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e Khong xac lap hop dong hoac van ban chuyén giao rang budc trach nhiém bao vé di liéu cd nhan
gitta bén chuyén va bén nhan dd liéu xuyén bién gidi, khéng xac dinh rdé tradch nhiém thuc hién
quyén cla chu thé di liéu cd nhan sau khi dU liéu dugec chuyén;

e Khéng bao dam su dong y cda chu thé dU liéu cd nhan déi véi muc dich chuyén d liéu xuyén bién
gidi hodc khong théong bdo cho chu thé dd liéu ca nhan vé viéc dd liéu clia ho dudc chuyén ra nudc
ngoai, t6 chdc nhan d liéu va muc dich xd ly;

e Khong dp dung bién phap bao mat phu hgp trong qua trinh chuyén d liéu cd nhan xuyén bién gidi
hodc khéong cd phuong an bao dam an toan d liéu cd nhan sau khi chuyén ...

50.000.000 dong dén 100.000.000 dong

1% dén 2% doanh thu nam tai chinh lién e Hanh vi dan dén 16, mat d{ liéu cd nhan cua tu 10.000 dén dudi 100.000 chu thé d liéu cd nhan 1a
trudc tai thi trudng Viét Nam cong dan Viét Nam.

2% dén 3% doanh thu nam tai chinh lién e Hanh vidan dén 16, mat dU liéu cd nhan cda tu 100.000 dén dudi 1.000.000 chu thé dU liéu ca nhan la
trudc tai thi trudng Viét Nam cong dan Viét Nam

e Hanh vi dan dén 16, mat dd liéu cd nhan cda tt 1.000.000 chu thé d liéu cd nhan trd 1én, hodc hanh
3% dén 5% doanh thu nam tai chinh lién vi chuyén d liéu cad nhan xuyén bién gidi sau khi cé quyét dinh yéu cau nging chuyén cla ca quan

trudc tai thi trudng Viét Nam chuyén trach bao vé di liéu cd nhan gay tdn hai dén qudc phong, an ninh qudc gia ... va mot so
trusng hop cu thé khac.
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Nhu vay, trong trudng hop doanh nghiép da xac dinh dugc viéc st dung dich vu dién todn dédm may la hoat déng chuyén d liéu xuyén bién gidi, doanh

nghiép can thuc hién cac budc tuan thu can thiét theo quy dinh phap luat dé tranh bi phat.
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	Chuẩn hóa các nội dung kỹ thuật trong Hồ sơ Đánh giá tác động:
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	PHẦN 2: DOANH NGHIỆP CẦN LÀM GÌ KHI CÓ HOẠT ĐỘNG CHUYỂN DỮ LIỆU CÁ NHÂN XUYÊN BIÊN GIỚI?
	Bản thuyết minh biện pháp kỹ thuật và an toàn thông tin: Mô tả chi tiết các giải pháp kỹ thuật bảo vệ dữ liệu: chuẩn mã hóa khi truyền đưa và lưu trữ, cơ chế quản lý khóa mã hóa, chính sách phân quyền truy cập tối thiểu, quy trình ghi nhận nhật ký (System Logs).
	Chính sách bảo vệ dữ liệu cá nhân: Chính sách được thể hiện bằng quy chế nội bộ của công ty, quy chế sẽ phân định quyền truy cập dữ liệu, tiêu chuẩn bảo mật thiết bị đầu cuối và trách nhiệm bảo mật của nhân sự nội bộ … Đối với các văn bản được xác lập giữa doanh nghiệp với các bên thứ ba như người lao động, khách hàng, đối tác … thì cần thiết phải có thêm các điều khoản hoặc phụ lục hợp đồng để ghi nhận cam kết thỏa thuận của công ty về xử lý dữ liệu cá nhân có liên quan. Lưu ý rằng, trường hợp doanh nghiệp có thêm các nền tảng thương mại điện tử thì sẽ cần xây dựng lại các nội dung về Điều khoản sử dụng, Chính sách quyền riêng tư, điều khoản về sự đồng ý của người dùng…
	Sơ đồ luồng dữ liệu: Số hóa bản đồ đường đi của dữ liệu: từ điểm thu thập đầu vào tại Việt Nam, giao thức truyền đưa an toàn (API, mã hóa đường truyền TLS), đến vị trí địa lý của hệ thống máy chủ lưu trữ chính (Primary Server) …Xác lập danh mục các trường thông tin cụ thể (dữ liệu cơ bản hay dữ liệu nhạy cảm) tương ứng với từng điểm tiếp nhận dữ liệu ở nước ngoài.
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	Hệ thống biểu mẫu và quy trình vận hành chuẩn: Bộ biểu mẫu tiếp nhận và xử lý yêu cầu của chủ thể dữ liệu (rút lại sự đồng ý, yêu cầu xóa, hạn chế hoặc cung cấp bản sao dữ liệu). Quy trình ứng phó và xử lý sự cố an ninh dữ liệu khẩn cấp (Incident Response Plan), phân định rõ vai trò của DPO, bộ phận IT/Security và Ban Điều hành khi xảy ra rủi ro lộ lọt dữ liệu.
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	2. Những trường hợp nào không phải thực hiện đánh giá tác động chuyển dữ liệu cá nhân xuyên biên giới?
	3. Rủi ro pháp lý và Tổn thất kinh doanh nếu không nộp hồ sơ đúng hạn
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