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TONG HGP TOAN BO MUC PHAT VI PHAM BAO VE DU LIEU CA NHAN THEO NGHI PINH 330/2026/ND-CP CSLM

Thai ky xem viéc tudn thu bao vé d liéu cd nhan |a thd tuc hanh chinh "cd thé tri hodn" da chinh thuc khép lai. Ngay 19 thang 08 nam 2026, Chinh phu
ban hanh Nghi dinh sé 330/2026/ND-CP, thiét 1ap mot khung ché tai x& phat hanh chinh cé tinh ran de toan dién déi véi cac hanh vi vi pham vé di liéu
ca nhan.

Khoéng dung lai 3 cdc muc phat tién an dinh 1én dén 03 ty déng, quy dinh mdi |an dau tién ap dung cc ché xU phat tinh truc tiép tu 1% dén 5% tong
doanh thu cla nam tai chinh lién trudc déi vai cac vi pham nghiém trong nhu ro ri di liéu khi chuyén ra nudc ngoai hay mua ban dU liéu trai phép. Di
kem v3i dé 1a cac bién phap bd sung mang tinh "déng bang" hoat dong kinh doanh: dinh chi xU ly d{ liéu tU 6 dén 12 thang, tudc gidy phép va tich thu
ha tang may chu.

Bai viet dudi day la tdng hgp toan bd cac hanh vi vi pham, muc phat tién va ché tai di kem lién quan dén bao vé d liéu cd nhan (DLCN) dugc quy dinh
chi tiét tai Muc 6 thudéc Chuong Il cua Nghi dinh s6 330/2026/ND-CP (ban hanh ngay 19 thang 8 nam 2026).

1. Nguyén Tac Ap Dung Muc Phat Chung

e POi tudng ap dung: Cac muc phat tién cu thé quy dinh dugi day dudc ap dung doi véi to chuc.

e MUc phat ddi véi ca nhan: D4i v3i cd nhan cé cung hanh vi vi pham, muc phat tién dp dung bang mot phan hai (1/2) 1an muic phat clia té chic.

e Muc phat t6i da: MUc phat tién toi da doi véi td chuic trong Iinh vuc bdo vé DLCN la 03 ty dong. Riéng doi véi hanh vi vi pham quy dinh chuyén d liéu
Xxuyén bién gidi hoac mua ban trai phép di liéu cd nhan, muc phat téi da cé thé 1én tdi 5% tdong doanh thu clia nam tai chinh trudc lién ké tai thi
truéng Viét Nam.

e Thdi hiéu xt phat: Thai hiéu x phat vi pham hanh chinh déi vdi Iinh vuc bdo vé di liéu cd nhan |a 01 nam.

2. Vi Pham Vé Nguyén Tac, Su Péng Y Va Quyén Cla Chu Thé

Phap ludt BVDLCN dat ra cac nguyén tac co ban cho viéc quan ly va xd ly di liéu cd nhan, trong dé nguyén tac cot 16i la su dong y clia chd thé dU liéu va
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TONG HGP TOAN BO MUC PHAT VI PHAM BAO VE DU LIEU CA NHAN THEO NGHI PINH 330/2026/ND-CP CSLM

quyén clia chd thé dU liéu cd nhan doi vai cac di liéu. Bay dudc hiéu 1a nhdm nguyén tac co ban, cot 16i dé tu doé trién khai cadc nghia vu ma cac cd nhan,
td chuic phai tuan thd do dé Viéc khong tuan thd cac nguyén tac cot 16i nay khéong chi khién doanh nghiép déi mat véi ché tai tai chinh truc tiép, ma con
dé dang bién t6 chudc thanh doéi tusng bi ap dung cac bién phap dinh chi xU ly dU liéu khi cg quan chidc nang tién hanh thanh kiém tra. Dugi day la
khung ché tai chi tiét déi vdi ting nhédm hanh vi vi pham nguyén tac bao vé d liéu cd nhan va cac hanh vi bi nghiém cam theo quy dinh:

Phat tién tu 20.000.000 dong dén 40.000.000 dong:
e XU ly DLCN khong dung pham vi hoac khong phu hgp véi muc dich xac dinh, muc dich xin su dong y hoac xU ly vugt qua muc can thiét.
e Khdong bdao dam tinh chinh xac cua dd liéu, khéng thuc hién chinh sla, cap nhat kip thdi khi phat hién sai soét.
e Luu tr DLCN vudgt qua thdi gian can thiét phu hdp muc dich xd ly.
e Khong chd déng phong ngua, phat hién, phoi hop kip thai véi cd quan tham quyén xU ly hanh vi vi pham.

Phat tién tu 40.000.000 dong dén 60.000.000 dong:
e Chbéng doi, can tréd hoat déng bao vé DLCN cua cd quan, td chuc, cd nhan.
e SU dung DLCN cla ngugi khac dé thuc hién hanh vi trai phap luat.

Ldi dung hoat dong bao vé dii liéu dé vi pham phap luat

Theo dé doanh nghiép sé bi phat tién tu 30.000.000 déng dén 50.000.000 dong khi cé cac moét trong cac hanh vi: (i) Lei dung danh nghia bao vé d liéu
dé che giau, hop thuic hdéa hoat déng vi pham phap luat; (ii) Lai dung luc lugng chuyén trach, phucng tién, bién phap ky thuat dugc giao dé chiém doat,
lam sai léch hodc xU ly d{ liéu trai phép; (iii) Lai dung hoat dong bao vé di liéu dé [Ua dado, xam pham Igi ich cc quan, té chuc, cd nhan.

3. Xu ly dii liéu ca nhan gay anh hudng dén an ninh trat tu

Doanh nghiép trong qua trinh thuc hién x4 ly di liéu cd nhan nhung viéc xu ly cla doanh nghiép rgi vao mot trong cac tinh huéng dudi day thi bi phat
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TONG HOP TOAN BO MUC PHAT VI PHAM BAO VE DU LIEU CA NHAN THEO NGHI DINH 330/2026/ND-CP —l

tién tu¥ 30.000.000 dong dén 50.000.000 dong:
e XU ly DLCN dé tao lap, ciing c6 hoac lan truyén thong tin bia dat, sai su that nham gay anh hudng an ninh trat tu.
e Cung cap, chuyén giao, phat tdn DLCN khi biét rd d{ liéu dé sé dugc st dung vao muc dich xdm pham an ninh trat tu.
e Chinh sUlia, xda, hly, chiém doat DLCN nham gay anh hudng dén hoat dong binh thudng clia cd quan, té chuc.

4. Vi pham nghia vu bao vé dif liéu ca nhan cta chu thé dil liéu (Diéu 42)

Pay la nhdm vi pham ma cic doanh nghiép dé bi vi pham bdi d6i khi cac vi pham phat sinh tu [6i cla cac bd phan trong qua trinh thuc hién cac céng
viéc dugc giao, nhung cudi cung rdi ro vé phat vi pham thudc vé doanh nghiép trong dé phai ké dén trach nhiém clia ngugi ddng dau. Bién hinh cac
Nnhom hanh vi va muc phat vi pham tucgng ung nhu sau:

Phat tién tuU 10.000.000 dong dén 20.000.000 dong:
e COylam 16, mat DLCN cua ban than gay anh hudng xau trat tu xa hoi hoac gay hai cho bén khac.
e COychongugi khac st dung DLCN clia minh dé vi pham phap luat.
e Cung cap DLCN gid mao, sai su that nham Ita dao, gdy nham lan.
e COytao lap tinh huéng gid mao vé viéc mat, 16 dU liéu ban than dé doi boi thudng, truc Igi.
e COy khdong cung cap day du, chinh xac di liéu clia minh theo hdp déng hodc quy dinh bat budc cua luat.

Phat tién tu 20.000.000 dong dén 30.000.000 dong:
e Thu thap, sU dung, tiét 16, lam sai [éch, huy hoai trai phép d liéu clia ngudi khac.
e Cung cap DLCN ngugi khac dé |ua dao.
e Ldi dung quyén chu thé di liéu vugt muc dé can trd hoat dong kinh doanh hdp phap cua to chuc.
e TU chdi phoi hdp phong chéng xam pham dd liéu khi cd quan nha nudc yéu cau.
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TONG HOP TOAN BO MUC PHAT VI PHAM BAO VE DU LIEU CA NHAN THEO NGHI DINH 330/2026/ND-CP L

5. Vi pham quy dinh vé su dong y cua chu thé di liéu (Piéu 43)

Su dong y cla chu thé dd liéu la can cd phap ly bat budc tién quyét trudc khi doanh nghiép thuc hién bat ky hoat dong thu thap hay xU ly di liéu ca
Nnhan nao. Moi hanh vi x& ly di liéu khi chua cé su chap thuan ré rang, tu nguyén—hoac st dung cac hinh thic cai dat san 6 tich chon, gdp chung nhiéu
muc dich xd ly, co y tiép tuc khai thac sau khi ngugdi dung da rut lai su dong y—déu bi xac dinh la hanh vi vi pham phap luat truc ti€p theo Diéu 43 Nghi
dinh 330/2026/ND-CP, déi mat véi muc phat tién 1én dén 70.000.000 déng cung ché tai bat budc xda, tiéu hly toan bd kho d liéu da thu thap trai phép.
Cu thé muc phat di kéem cac hanh vi vi pham nhu sau:

Phat tién tu 30.000.000 dong dén 50.000.000 dong:
e XU ly d liéu khi chua co su déong y hgp 1é cla chu thé.
e Ep budc, tU chdi cung cap dich vu néu chd thé khéng déng y xd ly di liéu cho cac muc dich khéng lién quan dén dich vu.
Mac dinh déng y, tao giao dién chi dan gay nham lan, map md.
Khéng cung cap théng tin minh bach vé loai d liéu, muc dich xu ly, cadc quyén cla chud thé.
Xin su déong y khéong tach biét riéng cho ting muc dich xU ly.
Khéng ghi nhan, luu trd nhat ky dong y dé ching minh khi cé thanh tra.
Khéng théong bdo cho chid thé khi dd liéu nhay cadm clia ho bi xU ly.

Phat tién tuU 50.000.000 dong dén 70.000.000 dong: Co y tiép tuc xU ly d{f liéu sau khi chu thé da rut lai su déng y hodc yéu cau han ché xd ly.
6. Vi pham thu tuc thuc hién quyén chu thé
Quyén cua chu thé di liéu (nhu quyén xem, chinh sla, xdéa di liéu hay rdt lai su déng y) khéng chi dung lai 8 cac cam két trén van ban, ma bat budc

doanh nghiép phai thiét [ap kénh ti€p nhan, phan céng nhan su va tuan thd thdi han xU ly thuc té rat nghiém ngat. Theo Diéu 44 Nghi dinh
330/2026/ND-CP, viéc doanh nghiép ling tung khéng cé quy trinh/biéu mau, thiéu bd phan dau maéi chuyén trdch hodac cham phan héi qué 02 ngay
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TONG HOP TOAN BO MUC PHAT VI PHAM BAO VE DU LIEU CA NHAN THEO NGHI DINH 330/2026/ND-CP L

lam viéc ké tU khi nhan yéu cau hop 1é déu bi xU phat truc tiép 1én dén 20.000.000 déng.

Phat tién tu 10.000.000 dong dén 20.000.000 dong:
e Khoéng thiét 1ap quy trinh, biéu mau cho khach hang thuc hién quyén.
e Khong phan dinh ré bé phan chiu trach nhiém thuc thi quyén clda chd thé.
e Khong phan hoi hodac phan hoi khong day dud thud tuc qua 02 ngay lam viéc ké tu khi nhan dugc yéu cau hgp |é cua chu thé.
e Khéng théong bdo ly do chinh dang khi tri hodn thuc hién yéu cau clda chu thé.

7. Vi pham vé quyén rut dong y, xem, sta dif liéu (Diéu 45 & Diéu 46)

Theo Luat Bao vé dU liéu ca nhan va cac van ban hudng dan thi hanh, chd thé d liéu cé quyén tuyét déi dudc tiép can, xem va nhan ban sao d liéu cua
minh, yéu cau dinh chinh cdc théng tin khéng chinh xac/sai léch, cling nhu rat lai su dong y da cap vao bat ky thai diém nao ma khéng bi rang budc bdi
cac diéu kién vo ly. Doanh nghiép c6 nghia vu thiét [ap phucng thdc ti€p nhan thuan tién tusng duong vaéi cach thic da xin dong y ban dau, dong thdi
bat budc phai hoan tat viéc trich xuat, chinh sta hodc cham dudt xd ly dU liéu va théng bdo két qua cho chu thé trong thai han toi da 15 ngay ké tU khi
nhan dudc yéu cau hop 1é.

Phat tién tu 20.000.000 dong dén 30.000.000 dong doi v38i cac hanh vi:
e SU dung cac cach thuc, bién phap dé che giau, ngan chdn hodc c6 tinh can tréd chu thé dd liéu thuc hién guyén rut lai su dong y hodc yéu cau han
ché xd ly d liéu.
e Khong nging xu ly dU liéu ké tu khi chu thé dU liéu rat lai su dong y hodc yéu cau han ché dung thu tuc (tru trudng hgp luat cho phép tiép tuc xd ly
khong can su dong y theo Diéu 19 Luat Bao vé dU liéu ca nhan).
e Bén kiém soat / Bén kiém soat va xU ly d liéu khéng gl yéu cau cho Bén xu ly di liéu hodc Bén thd ba dé ngung xd ly d liéu cda chd thé da rat lai
su déng y/yéu cau han ché.

/2026 f JO) (@) /cdlaflawfirm

5/17



TONG HGP TOAN BO MUC PHAT VI PHAM BAO VE DU LIEU CA NHAN THEO NGHI PINH 330/2026/ND-CP ——

YOUR CONFIDANT

e Bén kiém sodt / Bén kiém soat va xU ly d{ liéu tU chdi hodc khéng cho phép chd thé dd liéu truy cap dé xem, chinh stia hodc yéu cau chinh sda d
liéu cua minh sau khi thu thap (trt trudng hdp luat cé quy dinh khac).
e Bén xU ly di liéu hodc Bén thd ba tuy chinh sdia d liéu cla chi thé khi chua cé su dong y bang van ban tu Bén kiém soat d liéu.

Phat tién tuU 30.000.000 dong dén 50.000.000 dong dodi véi hanh vi: Co y tri hoan, khéng thuc hién chinh sla dU liéu cd nhan sau khi da xac nhan
théng tin |a sai su that hoac gida mao, gay anh hudng dén danh du, nhan pham, uy tin, quyén va Igi ich hgp phap cua chud thé d liéu.

8. Vi pham xu ly dif liéu khéng can su dong y

Ca ché xu ly di liéu khéng can su dong vy (nhu trong tinh huéng khan cap, qudéc phong - an ninh, hoac thuc hién nghia vu luat dinh) 1a mot ngoai 1é dac
biét, khdng phai la "tam kim bai" dé doanh nghiép tuy y thu thap hay bd qua cac bién phdp bao mat bat budc. Khi dp dung co ché ngoai |é nay, nghia vu
giai trinh va tradch nhiém quan tri rdi ro clia doanh nghiép tham chi con bi kiém soat nghiém ngat hon so véi quy trinh x ly thong thudng.
Trén thuc té, doanh nghiép vi pham sé thudng rgi vao mot trong 03 nhdm hanh vi sau:
e Vi pham vé quan tri va quy trinh ndi bd: Tuy tién x ly d liéu ngoai &€ nhung khdéng ban hanh aty trinh bang van ban, khong phan dinh trach nhiém
nhan su, bd qua viéc danh gid rui ro/kiém tra dinh ky, hoac khéng thiét 1ap kénh tié€p nhan kién nghi, phan anh.
e Vi pham vé nghia vu bao mat d liéu: Ap dung bién phap an ninh 1dng léo trong qua trinh xU Iy ngoai |&, dan dén hau qua lam 16, lot hodc mat mat
c3 s3 d{ liéu cad nhan da thu thap.
e Lam dung ca s3 ngoai |1& & Khéong chiing minh dudc tinh hop phap: Mugn danh cac trusng hop khan cap/luat dinh dé thu thap dd liéu vuct qua
pham vi can thiét, hoac khong cung cap dugc ho sg, tai liéu ching minh can cd hop phap khi cd quan nha nudc cé tham gquyén tién hanh kiém tra.

Dudi day la chi tiét cac khung ché tai x{ phat hanh chinh dp dung cho ting hanh vi vi pham cu thé:
Phat tién tu 10.000.000 dong dén 20.000.000 dong doi v3i cac hanh vi:

e Khong thiét lap quy trinh, quy dinh xd ly d{ liéu va khéng phan dinh rd trach nhiém cula cac bén lién quan trong qua trinh x ly dd liéu ca nhan.
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TONG HGP TOAN BO MUC PHAT VI PHAM BAO VE DU LIEU CA NHAN THEO NGHI PINH 330/2026/ND-CP CSLM

e Khong thuc hién kiém tra, dadnh gia dinh ky viéc tuan thd phap luat va cac quy trinh xd ly dd liéu ndi bo.
e Khong xay dung ca ché tiép nhan va giadi quyét phan anh, kién nghi tU cadc ca quan, td chuc, cd nhan lién quan.

Phat tién tuU 20.000.000 dong dén 30.000.000 dong dodi véi cac hanh vi:
e Khéng ap dung céc bién phap bao vé phu hgp dan dén viéc lam 16 hodc mat dd liéu cd nhan da thu thap.
e Khong tién hanh danh gid cac rui ro co thé phat sinh trong sudt qua trinh x ly d liéu cad nhan.

Phat tién tu 30.000.000 dong dén 50.000.000 déong ddi véi cac hanh vi:
e LGi dung cac can cu xU ly dU liéu khéng can su dong vy (theo khoan 1 Biéu 19 Luat Bdo vé d liéu ca nhan) dé thu thap hoac xd ly dU liéu vust qua
pham vi va muc dich can thiét.
e Khong chiing minh dugc ca sé phap ly hap 1é cla viéc xU ly di liéu khéng can su dong y khi cg guan nha nudc cé tham quyén yéu cau kiém tra.

9. Vi pham quy dinh vé thu thap di liéu ca nhan

Thu thdp d{ liéu la diém khdi dau cla toan bd vong dasi xu ly, do dé moi hanh vi vudt qua pham vi, sai muc dich thdéa thuan hodc si dung cdng cu k¥
thuat ngam (web scraping, tracking tu dong) dé quét thdéng tin ngudi dung déu bi gidm sat va xU ly rat nghiém ngat. Theo Diéu 48 Nghi dinh
330/2026/ND-CP, ché tai thu thap d liéu trdi phép khong chi ding lai 8 cac muc phat cé dinh ma con ap dung ca ché Ity tién tang nang theo quy mo
d{ liéu bi anh hudng, véi muc phat t6i da 1én dén 800.000.000 déng doéi va8i cac hanh vi thu thap dién rong.

Phat tién tuU 30.000.000 dong dén 50.000.000 déng: Thu thap DLCN khéng dung pham vi, muc dich hoac khéng cé su dong y cda chu thé.

Phat tién tu 50.000.000 dong dén 80.000.000 dong:
e Thu thap, tao kho d{ liéu t& nguon dd liéu chuyén giao dé dung cho muc dich khiac ngoai muc dich dudc déng y ban dau.
e Thu thap trdi phép DLCN nhay cam.
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Thu thap bang bién phap cdng nghé, ky thuat trai phép (phat theo sé lugng chu thé anh hudng):
e DUGi 500 chu thé d liéu ca ban hodc dudi 100 chd thé d liéu nhay cam: Phat tu 100.000.000 déng dén 200.000.000 déng.
e TU 500 dén dugi 1.000 chu thé d liéu cad ban hodc tU 100 dén dugi 200 chu thé dU liéu nhay cam: Phat tu 200.000.000 dong dén 300.000.000 dong.
e TU 1.000 dén dudi 5.000 chu thé dU liéu ca ban hodc tU 200 dén dudi 1.000 chu thé di liéu nhay cadm: Phat tu 300.000.000 déng dén 500.000.000
dong.
e TU 5.000 chu thé di liéu ca ban trd 1én hodc tu 1.000 chd thé d liéu nhay cadm trd |én: Phat tU 500.000.000 déng dén 800.000.000 dong.

10. Vi pham quy dinh vé cung cap, cong khai dif liéu (Diéu 49 & Piéu 50)

Vi pham trong hoat dong Cung cap dit liéu ca nhan:
e Phat tién tu 10.000.000 dong dén 20.000.000 dong: TU choi, can tré hoac khong thuc hién yéu cau cung cap dd liéu hdp 1é cho chinh chd thé dU

TONG HGP TOAN BO MUC PHAT VI PHAM BAO VE DU LIEU CA NHAN THEO NGHI PINH 330/2026/ND-CP

006

YOUR CONFIDANT

Viéc cung cap va cong khai dU liéu ca nhan |a hai hoat dong co rui ro phap ly rat cao néu doanh nghiép khong kiém soat chat ché luong chia sé ra bén
ngoai. Theo Biéu 49 va Diéu 50 Nghi dinh 330/2026/ND-CP, phap luat xd Iy nghiém tU hanh vi gdy khd dé, tu chéi cung cap d liéu cho chinh chd thé
(phat dén 20.000.000 dong), cho dén viéc tu y chia sé di liéu cho bén thd ba hodc cong khai trén cac nén tang khi chua cé su déng y (phat dén
50.000.000 dong). Dang chu y, muc phat sé tang gap doi (Ién dén 60.000.000 dong) néu vi pham lién quan dén dd liéu cd nhan nhay cam, dong thdi
doanh nghiép bat budc phai thuc hién cac bién phap khac phuc hdu qua nghiém ngat: budc thu hoi toan bd dU liéu da chuyén giao sai quy dinh va nép
lai toan b6 so Idi bat hgp phap vao ngan sach nha nudc.

lieu.

e Phat tién tU 20.000.000 dong dén 30.000.000 dong: Tu y cung cap, chia sé d{ liéu cd nhan cho bén thd ba khi chua cé su dong y cda chd thé du
liéu.

e Phat tién tang gap déi (TU 40.000.000 déng dén 60.000.000 dong): Ap dung khi hanh vi vi pham néu trén lién quan truc ti€p dén DU liéu cd nhan
nhay cam.
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TONG HGP TOAN BO MUC PHAT VI PHAM BAO VE DU LIEU CA NHAN THEO NGHI PINH 330/2026/ND-CP CSLM

Vi pham trong hoat dong Cong khai di liéu ca nhan:

Phat tién ti 20.000.000 dong dén 30.000.000 dong doi véi cac hanh vi: Cong khai dU liéu cd nhan khéng cé muc dich cu thé hodc vugt qua pham vi
can thiét; Cong khai dU liéu lam sai léch so véi nguon dU liéu goc; Thiéu cac bién phap k¥ thuat kiém soat, chdong sao chép, trich xuat dd liéu trai phép
khi cong khai.

Phat tién tU 30.000.000 dong dén 50.000.000 déng dodi véi cac hanh vi: Cong khai dU liéu cd nhan khi chua cé su déng y cla chu thé di liéu; Hanh vi
codng khai gdy xam pham truc ti€p dén quyén va Igi ich hgp phap cua cad nhan.

1. Vi pham vé xéa, huy, kht nhdn dang

Khau két thuc vong dai dd liéu (xda, huy, khd nhan dang) va hoat déng luan chuyén d liéu ra bén ngoai la hai "vung tring" bao mat ma doanh nghiép
Viét Nam thudng chd quan nhat. Nhiéu té chuiic van lam tudng rang viéc dua dU liéu vao thung radc may tinh 1a da "xéa", hodc xem viéc chia sé d{ liéu
cho da&i tac chi 1a thoa thuan thuong mai théong thusng. Trén thuc té, viéc xdéa/hly khdng an toan dé di liéu bi khoi phuc, khd nhan dang [ong 1éo, hay
chuyén giao d liéu nhay cdm ma thiéu ma hda déu la nhiing hanh vi bi phap luat x phat rat nang, tham chi dp dung ché tai tich thu toan bd phuong
tién, hé thong may chu vi pham.

Phat tién tu 10.000.000 dong dén 30.000.000 dong:
e Khong thong bdo ly do chinh dang cho chu thé khi khéng thé thuc hién xda, hdy d liéu theo yéu cau.
e Thuc hién xda, huy khéng dung quy trinh an toan, thi€u bién phap k¥ thuadt ngan chan viéc khoéi phuc d liéu trai phép.
e KhU nhan dang d{ liéu long léo, thiéu kiem soat hodc khéng ap dung bién phap phong chéng 16, mat dU liéu trong qua trinh thuc hién.

Phat tién tu 30.000.000 dong dén 50.000.000 dong:
e Khéng thuc hién xda, huy d liéu trong cac trudng hdp phap luat bat budc.
e Bén kiém sodat dU liéu khéong gui van ban yéu cau Bén xU ly hoac Bén thu ba thuc hién xda d liéu tucsng Ung.
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e Bén xU ly d liéu khéng xda hodc khong hoan tra lai dU liéu cho Bén kiém soat sau khi cham dut hgp dong dich vu.
e Thiéu tradch nhiém quan ly dé xay ra tinh trang 10 lot, that thoat hoac bi chiém doat d{ liéu trong qua trinh khd nhan dang.

Phat tién tu 50.000.000 dong dén 60.000.000 dong:
e COysUdung cobng cu, ky thuat dé khoi phuc trai phép di liéu da bi xéa, huay.
e Tuythuc hién tdi nhan dang (Re-identification) doi vgi di liéu cad nhan da dudc khid nhan dang.

12. Vi pham vé Chuyén giao dii liéu ca nhan

Theo quy dinh, bat ky hanh vi chuyén giao d liéu nao thiéu thoa thuan bao vé di liéu (DPA), khong kiém soat luong d liéu ndi bd, thusng mai hoa di
liéu Map M3, hodc truyén chuyén dd liéu nhay cdm ma khéng ma hda dudng truyén déu bi x phat nghiém khac. Thadm chi, doanh nghiép con déi mat
v3i bién phap tich thu toan bd may chu, phudng tién va hé théng cong nghé vi pham.

Phat tién tu 20.000.000 dong dén 30.000.000 dong:
e Ky két hdp dong/thda thuan chuyén giao d{ liéu nhung thiéu diéu khodn rang budc trdch nhiém bdo mat va bao ddm quyén clia chu thé d liéu.
e Thiéu quy trinh kiém soat viéc chia sé d{ liéu n6i bd gilia cac phong ban.
e Khong ban hanh quy ché, bién phap k¥ thuadt ngan chan nhan su ndi bd ty y trich xuat, chia sé d liéu ra bén ngoai.

Phat tién tu 30.000.000 dong dén 50.000.000 dong (kem tich thu phuong tién, tang vat vi pham):
e Chuyén giao dU liéu cé thu phi (thuong mai hdéa di liéu) nhung khong xac dinh rd tu cach phap ly cda cac bén tham gia (Bén kiém soat, Bén xu ly,
Bén thu ba).
e Khong gidi han danh muc dd liéu chuyén giao theo dung pham vi muc dich da thoda thuan.
e Khong quy dinh ré thai han [uu trd hodc khéng thuc hién xdéa/hdy dd liéu sau khi bén ti€p nhan da hoan thanh muc dich xd ly.
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Phat tién tu 50.000.000 dong dén 80.000.000 dong:
e Chuyén giao DI liéu cd nhan nhay cam nhung khéng dp dung bién phap bao vé vat ly déi vaéi thiét bi luu tri/truyén tai.
e Khéng thuc hién ma hda dU liéu dudng truyén (In-transit Encryption) hodc khéng an danh dd liéu trong toan bd qua trinh chuyén giao.

13. Vi pham quy dinh vé mua, ban trai phép di liéu ca nhan

Hoat ddng mua ban trdi phép dd liéu cd nhan 1a nhdm hanh vi bi dp dung ché tai nghiém khac bac nhat vdi co ché x phat mang tinh triét tiéu hoan
toan Igi ich kinh té clda bén vi pham. Theo Diéu 53 Nghi dinh 330/2026/ND-CP, phap luat khéng chi dp dung nguyén tac phat tién gap tu 02 dén 10 lan
tong khoan thu bat chinh, ma con thiét 1ap khung tién phat cé dinh 10y tién theo quy md danh sach d liéu bi mua ban (Ién dén 01 ty dong) va coé thé
cham muc kich khung 03 ty dong doi vé8i cac vi pham gay anh hudng dac biét nghiém trong dén an ninh quoéc gia, trat tu kinh té hay tinh mang con
NgUGai.

Nguyén tac phat theo Igi nhuan: Phat tién tU 02 1an dén téi da bang 10 1an khoan thu bat chinh c6 dudc tU hanh vi mua, ban di liéu cd nhan trai phép.

Phat c6 dinh (Néu hanh vi khong phat sinh khodn thu hodc muc phat tinh theo khodn thu thap hon muc phat c6 dinh):

e DUGI 1.000 chu thé d{ liéu co ban hodc dudi 200 chu thé d{ liéu nhay cdm: Phat tién tu 70.000.000 dong dén 100.000.000 déng.

e TU 1.000 dén dudi 2.000 chu thé dd liéu co ban hodc td 200 dén dudi 400 chu thé dd liéu nhay cdm: Phat tién tu 100.000.000 dong dén 300.000.000
dong.

e TU 2.000 dén dudi 10.000 chu thé da liéu cc ban hodc ti 400 dén dudi 2.000 chu thé dd liéu nhay cadm: Phat tién tu 300.000.000 dong dén
500.000.000 déng.

e TU 10.000 chu thé dU liéu ca bdn trd [én hodc td 2.000 chu thé dd liéu nhay cam trd 1én: Phat tién tU 500.000.000 déng dén 1.000.000.000 dong.

e Hanh vi mua badn trai phép xadm pham ddc biét dén quéc phong, an ninh quéc gia, kinh té vi mé, tinh mang con ngudi: Phat tU 1.000.000.000 déng
dén 3.000.000.000 dong.
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14. Vi pham quy dinh vé théng bao su co6 (Piéu 54)

Khi phat sinh su c6 an ninh hodc 16 lot d{ liéu cd nhan, trach nhiém cla doanh nghiép khong chi dung lai 3 viéc khac phuc ky thuat ndi bd ma bat budc
phai kich hoat quy trinh Ung clu khan cap va bdo cdo kip thadi cho cd quan quan ly nha nudc. Theo Diéu 54 Nghi dinh 330/2026/ND-CP, phap luat xU ly
nghiém khac moi hanh vi che gidu, khai bdo sai léch quy mo thiét hai, cham tré qud thai han vang 72 gid khi bdo cdo Bo Céng an, hoac thiéu trach
nhiém trong viéc cd 1dp va phoi hdp khac phuc su cb, vdi muc phat tién cao nhat [én dén 80.000.000 dong.
e Che giau su cd: Phat tién tU 10.000.000 dong dén 20.000.000 déng néu cd y che gidu, khai bao sai léch théong tin quy mo dU liéu bi 16 lot khi bdo cdo
CC quan chudc nang.
e Khong thong bao khi phat hién vi pham: Phat tién tU 20.000.000 déng dén 40.000.000 déng.
e Cham tré théng bdo 72 gid: Phat tién tU 40.000.000 déng dén 60.000.000 dong déi vai hanh vi bdo cdo su cé 16 lot d liéu cho B6 Cong an cham
hon 72 gid ké tu khi phat hién hanh vi vi pham gy rdi ro cao cho an ninh quéc gia hoac quyén chud thé.
e Thiéu trach nhiém ung phé: Phat tién tU 60.000.000 déng dén 80.000.000 déong néu khéng trién khai bién phap khac phuc, co lap su cé hoac
khéng phéi hdp véi cd quan cdng an dé xu ly vi pham.

15. Vi pham quy dinh vé Panh gia tac dong xu ly dit liéu - DPIA

Ho sc Banh gid tac dong xu ly di liéu cd nhan (DPIA) 1a nghia vu phap ly nén tang bat budc doanh nghiép phai thiét 1ap va duy tri ngay tU ngay dau tién
phat sinh hoat déng xU ly d liéu. Theo Biéu 55 Nghi dinh 330/2026/ND-CP, moi su cham tré trong viéc ndp hod sé cho Cuc An ninh mang (A05) trong thdi
han 60 ngay, khdng luu trf ho s tai tru s3, hoac khong cadp nhat dinh ky khi cé thay déi déu bi phat tu 20.000.000 dén 30.000.000 dong; trudng hdp co
y khai bdo gian déi sé liéu hodc khéng khac phuc theo yéu cau sé bi phat 1én dén 100.000.000 déng.

Dac biét, doanh nghiép con déi mat véi ché tai budc ding toan bd hoat ddng xu ly d liéu cho dén khi hoan tat hd sc va dudc cad quan chuyén trach xac
nhan hgp |é.
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16. Vi pham quy dinh vé Chuyén dii liéu ca nhan xuyén bién gidi

Chuyén dU liéu cad nhan xuyén bién gidi la mot trong nhiing hoat déng chiu su kiém soat nghiém ngat nhat véi khung ché tai mang tinh ran de tai
chinh ndng né nhat trong toan bd van ban. Theo Biéu 56 Nghi dinh 330/2026/ND-CP, bén canh cidc muc phat tién an dinh tu 30.000.000 dén
100.000.000 doéng doi v3i cac sai pham vé thu tuc ndp ho sc trong han 60 ngay, thi€u thoa thuan rang budc trach nhiém (DPA) hay bd qua su dong y
cla chu thé, phap luat dp dung cd ché xU phat mang tinh doét pha ti 1% dén 5% téong doanh thu clia nam tai chinh lién trudc (hoac phat cé dinh 1én
dén 03 ty dong) néu dé xay ra su cb 16 lot, mat mat d liéu quy mo I8n trong qua trinh chuyén giao ra nudc ngoai.
e Loi hanh chinh: Phat tién td 30.000.000 déng dén 50.000.000 déng déi v3i cac hanh vi khéng 1ap hé sG chuyén di liéu ra nudc ngoai; khéng nép ho
sd cho B6 Cong an trong 60 ngay hoac khéng cadp nhat ho sa khi cé thay doi.
e Loi vin hanh: Phat tién td 50.000.000 déng dén 100.000.000 déng néu khéng ky hdp dong rang budc trach nhiém bén nhan; khéng xin su déng y
cla chu thé; hoac tiép tuc chuyén d liéu sau khi cé quyét dinh yéu cau ngung chuyén.
e Muc phat khi gay ra su c6 16, mat di liéu (Phat theo % doanh thu nam tai chinh lién trudc):
o RO ri td 10.000 dén dudi 100.000 chu thé dd liéu: Phat tién tU 1% dén 2% doanh thu (hodc dap dung phat c6 dinh tu 200.000.000 déng dén
500.000.000 déng néu khong phat sinh doanh thu).
o RO ri t& 100.000 dén dudi 1.000.000 chu thé dd liéu: Phat tién tU 2% dén 3% doanh thu (hoac ap dung phat c6 dinh tu 500.000.000 dong dén
1.000.000.000 déng).
o RO ri t& 1.000.000 chu thé dd liéu trd lén: Phat tién tU 3% dén 5% doanh thu (hodc dp dung phat cé dinh tu 1.000.000.000 déng dén
3.000.000.000 déng).

17. Vi pham quy dinh vé Chi dinh nhan su, bé phan bao vé di liéu
Viéc chi dinh Nhan su hodc Bo phan bao vé dd liéu cd nhan (DPO) khéng thé trién khai mang tinh hinh thdc hay tuy tién phan cong kiém nhiém, ma

bat budc phai chuan hda bang van ban phap ly va dap Gng day du cac tiéu chuan nang luc theo luat dinh. Theo Biéu 57 Nghi dinh 330/2026/ND-CP, viéc
doanh nghiép khéng ban hanh quyét dinh chi dinh chinh thic, thiéu thoa thuan bao mat bat budc, hoac bé nhiém nhan su khéng dap Ung chuan hoc
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YOUR CONFIDANT

van va kinh nghiém téi thiéu 02 nam trong cac linh vuc phap ché, IT, an ninh mang déu sé bi dp dung ché tai canh cdo hodc phat tién |én dén
30.000.000 dong.
e Canh cdo hoac Phat tién tU 10.000.000 dong dén 20.000.000 dong: Khong ky cam két bdo mat véi nhan su bao vé di liéu hoac khéng ban hanh
van ban chinh thic chi dinh nhan su/bd phan chuyén trach.
e Phat tién tu 20.000.000 dong dén 30.000.000 dong: Chi dinh nhan su bao vé di liéu khéng dap Ung du tiéu chuan hoc van (cao dang tra 1én) hoac
thiéu kinh nghiém téi thiéu 02 nam vé phap ché, IT, an ninh mang.

18. Vi Pham Trong Linh Vuc Dac Thu Va Céng Nghé Mdi Noi

Khong chi dung lai ¢ cac nguyén tac xU ly chung, Nghi dinh 330/2026/ND-CP da di sau thiét |ap ché tai cu thé cho ting mang nghiép vu chuyén biét
(quan tri nhan su, quang cdo ca nhan hoa, tai chinh, y t&) va cac ha tang cong nghé mdi ndi (Al, Cloud, Big Data, Blockchain, Sinh trac hoc). Nhiing hoat
dong van hanh thudng nhat trudc day—tU viéc luu trd hd s Ung vién khéng trdng tuyén, cham céng bang van tay/khudén mat, theo déi hanh vi truc
tuyén (targeting ads) cho dén lap dat camera giam sat (CCTV) khéng cé bién cadnh bdo—nay déu trd thanh déi tusng thanh tra truc tiép véi muc phat
tién 1én dén 200.000.000 dong cho moi nhém hanh vi vi pham:

Piéu khoan Linh vuc vi pham Hanh vi diéu chinh Muc phat tién (ddi véi t6 chic)
DidU €0 DU liéu cla tréem & Khéng xac minh doé tudi trudc khi xd ly; tu y xd ly di liéu tré em tu 07 30.000.000d - 200.000.000d
doi tugng yéu thé tudi tréd 1én ma khéng cé su dong y cla tré va cha me. (tuy muc dé nghiém trong)

Thu thdp di liéu Ung vién khéng phuc vu muc dich tuyén dung;
Diéu 61 Tuyén dung va Lao déng | khdong xda théng tin clia ngudi khéng trdng tuyén; cham cong bang 20.000.000d -100.000.000d
van tay/khudén mat trdi quy dinh.
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Piéu khoan

Linh vuc vi pham

Hanh vi diéu chinh

Muc phat tién (ddi véi to chic)

Piéu 62

Y té va Bao hiém

Tiét 16 bénh an khach hang; chia sé ho sa sdc khoe cho bén thd ba
kinh doanh bdo hiém ma khéng cé su dong y bang van ban cua
bénh nhan.

50.000.000d -100.000.0004

Piéu 63

Dich vu Quang céo

Tu y gulii tin nhan quang céo; theo déi hanh vi truc tuyén dé quang
cdo bam dudi (targeting) ma khong cho khach hang tuy chon tu
choi.

30.000.000d - 70.000.000d

Piéu 64

Tai chinh va Ngan hang

Pé 16 lich sU giao dich, s6 du tai khoan ngan hang; luu trd mat khau
thanh toan khéng an toan.

50.000.000d -100.000.0004

Piéu 65

Mang xa hoi &
dich vu OTT

Khong cung cap tinh nang "Khong theo doéi" (Do not track); khéng
cho phép ngudi dung tuy chon tu choi thu thap cookies.

50.000.000d -150.000.0004

Piéu 66

XU ly DU liéu 18n
(Big Data)

Phan tich dU liéu I8N chda DLCN ma khong cd ca ché ra soat bao
mat dinh ky hodc thiéu cac phucng an ma hda truyén tai.

20.000.000d -100.000.0004

biéu 67

Hé théng Al va VU tru ao

Dung Al/Metaverse dé |ap ho so, dinh dang va thao ting hanh vi chd
thé ma khoéng thong béo; st dung Deepfake gid mao sinh trac hoc.

20.000.000d -100.000.0004d
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Piéu khoan Linh vuc vi pham Hanh vi diéu chinh Muc phat tién (ddi véi to chic)

Cong nghé Chudi khoi Luu trdd DLCN chua qua ma hoa trén Blockchain cong khai dan dén

Piéu 68 20.000.000d -150.000.0004

(Blockchain) viéc khong thé thuc hién quyén xdéa dU liéu clda chud thé.
A Pién toan dam may Luu trd DLCN trén Cloud cuia bén thd ba ma khéng rang budc trach
b ' . . o n 5 . A N P 20. : —70. .
eu 69 (Cloud) Nnhiém an ninh d liéu hoac khéng thuc hién ma hda trang thai tinh. 0.000.000d -70.000.000d

Pinh vi GPS ngudi dung trai phép; ro ri kho dU liéu khudén mat/ivan
biéu 70 Vi tri va Sinh trac hoc tay cham cong ma khéng théng bdo cho chu thé va B6 Cong an 50.000.000d - 150.000.0004
trong vong 72 gid.

Ghi am, ghi hinh Lap dat camera giam sat tai nci cong cong (CCTV) ma khdng hién

R . N L e s L o A L 10.000.000d - 50.000.0004
cobng cdng thi bién canh bao vat ly hoac canh bao dién td cho ngudi dan biét.

biéu 71

19. Hinh Thic XU Phat B6 Sung Va Bién Phap Khac Phuc Hau Qua

Song hanh v8i ganh nang tai chinh tU cac muc phat tién hay ty & doanh thu, rdi ro I8n nhat de doa truc tiép dén tinh lién tuc trong van hanh cla doanh
nghiép lai nam & hé sinh thai ché tai bd sung va cac bién phap khac phuc hdu qua bat budc. Theo Nghi dinh 330/2026/ND-CP, cd quan quan ly cé tham
quyén ap dung cac bién phap mang tinh "dong bang" hoat ddng kinh doanh—tuU viéc tich thu ha tang may chu, tudc quyén sU dung giay phép, dinh chi
xU Iy hodc chuyén dU liéu ra nudc ngoai |én dén 12 thang, cho dén viéc bat budc tiéu hly vinh vién toan bd kho d liéu vi pham va ndp lai toan bd soé Ioi

f joO| (@) /cdlaflawfirm

/2026

16 /17



TONG HGP TOAN BO MUC PHAT VI PHAM BAO VE DU LIEU CA NHAN THEO NGHI PINH 330/2026/ND-CP

bat hdp phap vao ngan sach nha nudc:

e Tich thu tang vat, phudng tién vi pham hanh chinh (hhu may chu, 6 cing chla dU liéu trai phép).
e Dinh chi hoat ddng xd ly di liéu cd nhan hoac hoat ddng chuyén di liéu ra nudc ngoai tu 06 thang dén 12 thang.
e Tudc quyén su dung giay phép kinh doanh, chdng chi hanh nghé cé thdi han.

Bién phap khac phuc hdu qua bat budc:
x6a cho B6 Cong an.

e Bubc caichinh thdong tin sai léch déi vaéi cac di liéu bi lam sai léch.
e Budc ndp lai toan bd so Idi bat hap phap (khoan thu cd dudc tt hanh vi vi pham) vao ngan sach nha nudc.

006

S
- e’
YOUR CON

Bén canh hinh thuic phat tién, cac doanh nghiép vi pham con phai déi mat v3i cac ché tai phu cuc ky nghiém khac nham ngan chan thiét hai lan rong:

e Budc huiy, xda tdi muc khong thé khoéi phuc toan bd di liéu cd nhan da thu thap hoac xd ly trdi quy dinh, déng thai phai cung cap bang ching da
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HE SINH THAI CUA CHUNG TOI

Qinvest SCFT

CHO THUE VAN PHONG TUAN THU DOANH NGHIEP

0 Tru sé: Phong 7.01, Toa nha Transimex, 172 Hai Ba Trung,
Phudng Tan Binh, Thanh pho HO6 Chi Minh.

0 Chi nhanh: 330 Nguyén Van Troi, Phudng Phu Lgi,
Thanh phé H6 Chi Minh.

0 Van phong Giao dich: 101/20 dudng 11, Phudng Thu Duc,
Thanh phoé H6 Chi Minh.
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	Không dừng lại ở các mức phạt tiền ấn định lên đến 03 tỷ đồng, quy định mới lần đầu tiên áp dụng cơ chế xử phạt tính trực tiếp từ 1% đến 5% tổng doanh thu của năm tài chính liền trước đối với các vi phạm nghiêm trọng như rò rỉ dữ liệu khi chuyển ra nước ngoài hay mua bán dữ liệu trái phép. Đi kèm với đó là các biện pháp bổ sung mang tính "đóng băng" hoạt động kinh doanh: đình chỉ xử lý dữ liệu từ 6 đến 12 tháng, tước giấy phép và tịch thu hạ tầng máy chủ.
	Bài viết dưới đây là tổng hợp toàn bộ các hành vi vi phạm, mức phạt tiền và chế tài đi kèm liên quan đến bảo vệ dữ liệu cá nhân (DLCN) được quy định chi tiết tại Mục 6 thuộc Chương II của Nghị định số 330/2026/NĐ-CP (ban hành ngày 19 tháng 8 năm 2026).
	1. Nguyên Tắc Áp Dụng Mức Phạt Chung

	2. Vi Phạm Về Nguyên Tắc, Sự Đồng Ý Và Quyền Của Chủ Thể
	Pháp luật BVDLCN đặt ra các nguyên tắc cơ bản cho việc quản lý và xử lý dữ liệu cá nhân, trong đó nguyên tắc cốt lõi là sự đồng ý của chủ thể dữ liệu và
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	TỔNG HỢP TOÀN BỘ MỨC PHẠT VI PHẠM BẢO VỆ DỮ LIỆU CÁ NHÂN THEO NGHỊ ĐỊNH 330/2026/NĐ-CP
	Phạt tiền từ 20.000.000 đồng đến 40.000.000 đồng:
	Phạt tiền từ 40.000.000 đồng đến 60.000.000 đồng:
	Lợi dụng hoạt động bảo vệ dữ liệu để vi phạm pháp luật
	3. Xử lý dữ liệu cá nhân gây ảnh hưởng đến an ninh trật tự
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	4. Vi phạm nghĩa vụ bảo vệ dữ liệu cá nhân của chủ thể dữ liệu (Điều 42)
	Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng:
	Phạt tiền từ 20.000.000 đồng đến 30.000.000 đồng:
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	TỔNG HỢP TOÀN BỘ MỨC PHẠT VI PHẠM BẢO VỆ DỮ LIỆU CÁ NHÂN THEO NGHỊ ĐỊNH 330/2026/NĐ-CP
	5. Vi phạm quy định về sự đồng ý của chủ thể dữ liệu (Điều 43)
	Phạt tiền từ 30.000.000 đồng đến 50.000.000 đồng:

	6. Vi phạm thủ tục thực hiện quyền chủ thể
	Quyền của chủ thể dữ liệu (như quyền xem, chỉnh sửa, xóa dữ liệu hay rút lại sự đồng ý) không chỉ dừng lại ở các cam kết trên văn bản, mà bắt buộc doanh nghiệp phải thiết lập kênh tiếp nhận, phân công nhân sự và tuân thủ thời hạn xử lý thực tế rất nghiêm ngặt. Theo Điều 44 Nghị định 330/2026/NĐ-CP, việc doanh nghiệp lúng túng không có quy trình/biểu mẫu, thiếu bộ phận đầu mối chuyên trách hoặc chậm phản hồi quá 02 ngày
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	TỔNG HỢP TOÀN BỘ MỨC PHẠT VI PHẠM BẢO VỆ DỮ LIỆU CÁ NHÂN THEO NGHỊ ĐỊNH 330/2026/NĐ-CP
	Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng:
	7. Vi phạm về quyền rút đồng ý, xem, sửa dữ liệu (Điều 45 & Điều 46)
	Phạt tiền từ 20.000.000 đồng đến 30.000.000 đồng đối với các hành vi:
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	TỔNG HỢP TOÀN BỘ MỨC PHẠT VI PHẠM BẢO VỆ DỮ LIỆU CÁ NHÂN THEO NGHỊ ĐỊNH 330/2026/NĐ-CP
	8. Vi phạm xử lý dữ liệu không cần sự đồng ý
	Dưới đây là chi tiết các khung chế tài xử phạt hành chính áp dụng cho từng hành vi vi phạm cụ thể:
	Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với các hành vi:
	Không thiết lập quy trình, quy định xử lý dữ liệu và không phân định rõ trách nhiệm của các bên liên quan trong quá trình xử lý dữ liệu cá nhân.

	Hành vi
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	Không thực hiện kiểm tra, đánh giá định kỳ việc tuân thủ pháp luật và các quy trình xử lý dữ liệu nội bộ.
	Phạt tiền từ 20.000.000 đồng đến 30.000.000 đồng đối với các hành vi:
	Phạt tiền từ 30.000.000 đồng đến 50.000.000 đồng đối với các hành vi:

	9. Vi phạm quy định về thu thập dữ liệu cá nhân
	Thu thập dữ liệu là điểm khởi đầu của toàn bộ vòng đời xử lý, do đó mọi hành vi vượt quá phạm vi, sai mục đích thỏa thuận hoặc sử dụng công cụ kỹ thuật ngầm (web scraping, tracking tự động) để quét thông tin người dùng đều bị giám sát và xử lý rất nghiêm ngặt. Theo Điều 48 Nghị định 330/2026/NĐ-CP, chế tài thu thập dữ liệu trái phép không chỉ dừng lại ở các mức phạt cố định mà còn áp dụng cơ chế lũy tiến tăng nặng theo quy mô dữ liệu bị ảnh hưởng, với mức phạt tối đa lên đến 800.000.000 đồng đối với các hành vi thu thập diện rộng.
	Phạt tiền từ 30.000.000 đồng đến 50.000.000 đồng: Thu thập DLCN không đúng phạm vi, mục đích hoặc không có sự đồng ý của chủ thể.

	Phạt tiền từ 50.000.000 đồng đến 80.000.000 đồng:
	Thu thập, tạo kho dữ liệu từ nguồn dữ liệu chuyển giao để dùng cho mục đích khác ngoài mục đích được đồng ý ban đầu.
	Thu thập trái phép DLCN nhạy cảm.
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	Thu thập bằng biện pháp công nghệ, kỹ thuật trái phép (phạt theo số lượng chủ thể ảnh hưởng):
	Từ 1.000 đến dưới 5.000 chủ thể dữ liệu cơ bản hoặc từ 200 đến dưới 1.000 chủ thể dữ liệu nhạy cảm: Phạt từ 300.000.000 đồng đến 500.000.000 đồng.
	Từ 5.000 chủ thể dữ liệu cơ bản trở lên hoặc từ 1.000 chủ thể dữ liệu nhạy cảm trở lên: Phạt từ 500.000.000 đồng đến 800.000.000 đồng.
	10. Vi phạm quy định về cung cấp, công khai dữ liệu (Điều 49 & Điều 50)
	Vi phạm trong hoạt động Cung cấp dữ liệu cá nhân:
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	Vi phạm trong hoạt động Công khai dữ liệu cá nhân:
	11. Vi phạm về xóa, hủy, khử nhận dạng
	Phạt tiền từ 10.000.000 đồng đến 30.000.000 đồng:
	Phạt tiền từ 30.000.000 đồng đến 50.000.000 đồng:
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	Phạt tiền từ 50.000.000 đồng đến 60.000.000 đồng:
	12. Vi phạm về Chuyển giao dữ liệu cá nhân
	Phạt tiền từ 20.000.000 đồng đến 30.000.000 đồng:
	Phạt tiền từ 30.000.000 đồng đến 50.000.000 đồng (kèm tịch thu phương tiện, tang vật vi phạm):
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	Phạt tiền từ 50.000.000 đồng đến 80.000.000 đồng:
	13. Vi phạm quy định về mua, bán trái phép dữ liệu cá nhân
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	14. Vi phạm quy định về thông báo sự cố (Điều 54)
	15. Vi phạm quy định về Đánh giá tác động xử lý dữ liệu - DPIA
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	16. Vi phạm quy định về Chuyển dữ liệu cá nhân xuyên biên giới
	Rò rỉ từ 1.000.000 chủ thể dữ liệu trở lên: Phạt tiền từ 3% đến 5% doanh thu (hoặc áp dụng phạt cố định từ 1.000.000.000 đồng đến 3.000.000.000 đồng).
	17. Vi phạm quy định về Chỉ định nhân sự, bộ phận bảo vệ dữ liệu
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	18. Vi Phạm Trong Lĩnh Vực Đặc Thù Và Công Nghệ Mới Nổi
	Điều khoản
	Lĩnh vực vi phạm
	Hành vi điều chỉnh
	Mức phạt tiền (đối với tổ chức)
	Điều 60
	Dữ liệu của trẻ em &
	đối tượng yếu thế
	Không xác minh độ tuổi trước khi xử lý; tự ý xử lý dữ liệu trẻ em từ 07 tuổi trở lên mà không có sự đồng ý của trẻ và cha mẹ.
	30.000.000đ – 200.000.000đ
	(tùy mức độ nghiêm trọng)
	Điều 61
	Tuyển dụng và Lao động
	Thu thập dữ liệu ứng viên không phục vụ mục đích tuyển dụng; không xóa thông tin của người không trúng tuyển; chấm công bằng vân tay/khuôn mặt trái quy định.
	20.000.000đ – 100.000.000đ
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	Điều khoản
	Lĩnh vực vi phạm
	Hành vi điều chỉnh
	Mức phạt tiền (đối với tổ chức)
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	TỔNG HỢP TOÀN BỘ MỨC PHẠT VI PHẠM BẢO VỆ DỮ LIỆU CÁ NHÂN THEO NGHỊ ĐỊNH 330/2026/NĐ-CP
	Điều khoản
	Lĩnh vực vi phạm
	Hành vi điều chỉnh
	Mức phạt tiền (đối với tổ chức)
	Điều 68
	Công nghệ Chuỗi khối (Blockchain)
	Lưu trữ DLCN chưa qua mã hóa trên Blockchain công khai dẫn đến việc không thể thực hiện quyền xóa dữ liệu của chủ thể.
	20.000.000đ – 150.000.000đ
	Điều 69
	Điện toán đám mây (Cloud)
	Lưu trữ DLCN trên Cloud của bên thứ ba mà không ràng buộc trách nhiệm an ninh dữ liệu hoặc không thực hiện mã hóa trạng thái tĩnh.
	20.000.000đ – 70.000.000đ
	Điều 70
	Vị trí và Sinh trắc học
	Định vị GPS người dùng trái phép; rò rỉ kho dữ liệu khuôn mặt/vân tay chấm công mà không thông báo cho chủ thể và Bộ Công an trong vòng 72 giờ.
	50.000.000đ – 150.000.000đ
	Điều 71
	Ghi âm, ghi hình
	công cộng
	Lắp đặt camera giám sát tại nơi công cộng (CCTV) mà không hiển thị biển cảnh báo vật lý hoặc cảnh báo điện tử cho người dân biết.
	10.000.000đ – 50.000.000đ
	19. Hình Thức Xử Phạt Bổ Sung Và Biện Pháp Khắc Phục Hậu Quả
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	Bên cạnh hình thức phạt tiền, các doanh nghiệp vi phạm còn phải đối mặt với các chế tài phụ cực kỳ nghiêm khắc nhằm ngăn chặn thiệt hại lan rộng:
	Tịch thu tang vật, phương tiện vi phạm hành chính (như máy chủ, ổ cứng chứa dữ liệu trái phép).
	Đình chỉ hoạt động xử lý dữ liệu cá nhân hoặc hoạt động chuyển dữ liệu ra nước ngoài từ 06 tháng đến 12 tháng.
	Tước quyền sử dụng giấy phép kinh doanh, chứng chỉ hành nghề có thời hạn.
	Biện pháp khắc phục hậu quả bắt buộc:
	Buộc hủy, xóa tới mức không thể khôi phục toàn bộ dữ liệu cá nhân đã thu thập hoặc xử lý trái quy định, đồng thời phải cung cấp bằng chứng đã xóa cho Bộ Công an.
	Buộc cải chính thông tin sai lệch đối với các dữ liệu bị làm sai lệch.
	Buộc nộp lại toàn bộ số lợi bất hợp pháp (khoản thu có được từ hành vi vi phạm) vào ngân sách nhà nước.
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