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NGHI DINH 341/2026/ND-CP: HOI - PAP VE SAN PHAM - DICH VU MAT MA DAN SU — LAF

Co hiéu luc tu ngay 01/09/2026 quy dinh chi tiét Luadt An ninh mang, Nghi dinh 341/2026/ND-CP diéu chinh toan dién cic van dé lién quan dén hoat
dong kinh doanh vé san pham, dich vu mat ma dan su, déng thai phan dinh 12 nhédm thiét bi mién tru va siét chat nguyén tac 3 diém trung khdp khi
thong quan. Nham gidp doanh nghiép hé théng cac quy dinh mai, bd cau hoi — dap chuyén sau dudi day dudc bién soan bam sat tung diéu khoan,
phu luc va mau biéu clia Nghi dinh. Va chung toi hy vong rang, chi qua cic ndi dung hoi dap ngan gon, doanh nghiép sé& nam bat dugc cac diém cot 10i
vé kinh doanh, xuat nhap khau san pham mat ma dan su theo quy dinh mdi.

NOI DUNG HOI PAP:

Cau 1: Tinh dong bd phap ly gilta Ludt An ninh mang va Nghi dinh 341/2026/NP-CP dudc thé hién nhu thé nao trong quan tri quéc gia vé mat ma
dan su?

Tra IGi:
Nghi dinh 341/2026/ND-CP dugc ban hanh dua trén can cd truc ti€ép tU Ludt An ninh mang sé 116/2025/QH15. Nghi dinh déng vai tro quy dinh chi tiét va

thiét 1ap cac bién phap thi hanh Luat An ninh mang déi véi hoat ddng mat ma dan su.

Su két hdp nay tao ra mot hanh lang phap ly nhat quan tu khau kiém sodat bién gidi (xuat nhap khau) dén khau luu théng, phan phoi va st dung thuc té
trong nodi dia, bdo ddm an ninh thong tin phi chinh pht dong thai ho trg phat trién kinh té& sé mot cach an toan.

Cau 2: Phan dinh tham quyén quan ly nha nudc vé mat ma dan su gilta Ban Co yéu Chinh phu, Bd Céng an, Bd Quéc phong va B Tai chinh theo
Nghi dinh 341.

Tra IGi:
Hé théng quan ly nha nudc dudc phan céong lién nganh chat ché:
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NGHI DINH 341/2026/ND-CP: HOI - PAP VE SAN PHAM - DICH VU MAT MA DAN SU — LAF

Ban Ca yéu Chinh phu: Giup Bo6 trudng B6 Qudc phong thuc hién quan ly nha nudc vé mat ma dan su; truc ti€p tham dinh ho sa, cap, sta doi, bd sung,
tam dinh chi, thu héi Gidy phép kinh doanh va Giay phép xuat nhap khau mat ma dan su.

Bo6 Cong an: Quan ly an ninh mang doi v8i cac san pham ludng dung cé ca tinh nang mat ma dan su va tinh nang an ninh mang, cap phép sau khilay y
kién thdng nhat bang van ban clia Ban Ca yéu Chinh phu.

B6 Tai chinh (Tong cuc Hai quan): Phéi hdp kiém sodt thuc té tai clia khau, thuc hién théng quan dua trén Gidy phép xuat nhap khau va xU ly dung
thdéng quan lap tuc khi cé quyét dinh thu hoi gidy phép tu Ban Ca yéu Chinh phu.

Cac B, cd quan ngang bd, UBND cap tinh: Phéi hdp quan ly trong pham vi nhiém vu, guyén han clia minh.

Cau 3: Pinh nghia phap ly cua "San pham méat ma dan su” va "Dich vu mat ma dan su". Su khac biét ban chat gilita mat ma dan su va mat ma bao
vé bi mat nha nudéc la gi?

Tra Ioi:
San pham mat ma dan su: La san pham phan clng, phan mém, tai liéu, trang thiét bi k¥ thuat va nghiép vu mat ma dudgc thiét k&, ché tao dé bao vé
théng tin.

Dich vu mat ma dan su: Gom dich vu bao vé théng tin st dung san pham mat ma dan su; dich vu danh gid san pham mat ma dan su; va dich vu tu van
bdo mat, an ninh mang st dung san pham mat ma dan su.

Su khac biét ban chat: Mat ma dan su chi dugc si dung dé bao vé théng tin khong thudc pham vi bi mat nha nudc. Cac thong tin thudc bi mat nha

nudc bat budc phai si dung cac tiéu chuan va hé thong mat ma qudc gia chuyén biét dudi su quan ly nghiém ngat clia B6 Qudc phong va Ban Co yéu
Chinh phu theo phap luat vé bao vé bi mat nha nudc.
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NGHI DINH 341/2026/ND-CP: HOI - PAP VE SAN PHAM - DICH VU MAT MA DAN SU — LAF

Cau 4: Phan tich hiéu luc thi hanh va quy dinh chuyén tiép tai DPiéu 18 doi véi cac Giay phép da dudgc cap truéc ngay 01/07/2026.

Tra Ioi:
Hiéu luc thi hanh: Nghi dinh chinh thic cé hiéu luc thi hanh ké tu ngay 01 thang 09 nam 2026.

Quy dinh chuyén tiép (Biéu 18): Cac Giay phép kinh doanh san pham, dich vu mat ma dan su va Gidy phép xuat khau, nhap khau sdn pham mat ma dan
sU dudc cap trudc ngay 01 thang 07 nam 2026 thi tiép tuc co giad tri sd dung cho dén hét thsi han dudc ghi trén Giay phép.

Cac ho sa dé nghi cap mdi, stia doi, bd sung Gidy phép da dudc Ban Ca yéu Chinh phu tiép nhan trudc ngay 01 thang 07 nam 2026 nhung chua giai
quyét thi tiép tuc dudc giadi quyét theo quy trinh cl cho dén trudc ngay 01 thang 07 nam 2026. Cac ho sd phat sinh tU ngay nay phai tuan thu diéu kién,
thd tuc cla Nghi dinh mai.

Cau 5: Trinh tu ndp ho sa xin cap phép truc tuyén qua Cong dich vu cdng quéc gia yéu cau gi vé mat phap ly déi véi chit ky s6?

Tra IGi:

Dé bdo dam tinh phap ly cla ho sa dién td: HO sa ndp truc tuyén phai dudc ky sé bdi ngudi dai dién theo phap luat cia doanh nghiép (hoac ngugi dudc
Uy quyén hdp phap) bang ch ky sé6 cdng cong hdp phap.

Cac van ban, tai liéu di kem dang ban sao dién tU phai dudc ching thuc ch{ ky s6 hodc dugc quét (scan) tU ban goéc cd ky s6 xac nhan tinh nguyén ven
cUa doanh nghiép.

Cau 6: Phan tich chi tiét diéu kién vé nhan su ky thuat téi thiéu cua doanh nghiép kinh doanh mat ma dan su. Nhiing chuyén nganh dao tao nao
dudc coi la hop 1é?
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Tra IGi:
Theo Diéu 5 Khodn 1 Diém a, doanh nghiép bat budc phai cd téi thiéu 02 can bd kY thuat dap Ung cac tiéu chuan cling: Co bang tot nghiép dai hoc trd
lén; Bang cap phai thudc mot trong cdc nganh chuyén mon sau: Dién td - vien théong, cdng nghé théong tin, todn hoc, hodc an toan théng tin.

Luu y: Cac van bang tét nghiép nudc ngoai phai dugc thuc hién thu tuc cdng nhan van bang theo quy dinh clia B6 Gido duc va Dao tao dé dam bao gia
tri phap ly trong ho sd dé nghi cap phép.

Cau 7: Tiéu chuan doéi véi nhan su quan ly, diéu hanh doanh nghiép mat ma dan su. Gidi phap phap ly khi nhan su quan ly tét nghiép trai chuyén
nganh ky thuat la gi?

Tra IGi:
Theo Biéu 5 Khodn 1Diém a, doanh nghiép phai cdé 01 can bd quan ly, diéu hanh dap Ung tiéu chuan: Co bang tét nghiép dai hoc tra 1én thudc mot trong
cidc nganh kY thuat chuyén sau: Bién tu - vien théng, cdng nghé théng tin, todn hoc, an toan théong tin.

Gidi phap khi trai chuyén nganh: Néu can bd quan ly tét nghiép dai hoc 3 cac nganh khac (nhu Quan tri kinh doanh, Luat, Kinh té...), bat budc phai s3
h(u thém ching chi dao tao vé bao mat, an toan théng tin do cac to chc, cd sd dao tao hap phap cap dé ching minh nang luc kiém soat rdi ro va quan
ly ky thuat mat ma.

Cau 8: “Cao sd vat chat phu hgp” tai Piéu 5 dudc cu thé héa thé nao dé bao dam an toan, tranh that thoat di liéu thi nghiém?

Tra Ioi:

Doanh nghiép phai chiing minh cé hé théng trang thiét bi, ca s3 vat chat phu hop véi pham vi, déi tugng va linh vuc cung cap san pham, dich vu mat
ma dan su da dang ky. D& bao dam an toan van hanh, cd s vat chat thuc té can cd: Van phong lam viéc, phong thi nghiém hoac khu vuc san xuat/kiém
thd cé hé théng kiém soat an ninh ra vao doéc 1ap; Hé théng may tinh, may chd phuc vu 1ap trinh, déng gdi hoac cau hinh san pham mat ma phai dudc
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cach ly mang an toan (mang ndi bd tach biét mang Internet cong cdng hoac cd tudng Ida chuyén dung); Hé théng luu trd vat ly bao mat déi vai cac tai
liéu k§ thudt gbéc va cac thiét bi sinh khda, nap khdéa mat ma.

Cau 9: Phan tich cau tric va cac ndi dung bat budc phai thé hién trong "Phucng an ky thuat" (Mau sé 03 Phu luc Ill) khi nép hé sé dé nghi cap
phép.

Tra IGi:
Phuong an k¥ thuat 1a tai liéu cot 16i ching minh nang luc thuc té clia doanh nghiép, bat budc phai cé cac ndi dung theo Mau s 03:

San pham xin cap phép: Gigi thiéu chung vé san pham; cac chic nang, dac tinh ky thuat mat ma.

Pac tinh kY thuat mat ma: Néu rd cac thuat todn mat ma, tham sé khda mat ma dudc sd dung trong san pham (doi xing, khong déi xing...); két qua
danh gia, chiing nhan cla ca quan tham quyén (néu cod).

Mo hinh trién khai: M6 tad mo hinh hé théng va nguyén ly s dung san pham dé bdo mat, xac thuc théng tin.

Cau hinh tham sé mat ma: Tai liéu mo ta cach thiét [ap, cau hinh thuat todn va quan ly khéa mat ma trong san pham.

Phucng an bao hanh, bao tri san pham: Quy trinh, pham vi va dia diém bao hanh, bao tri cu thé.

Cau 10: Tiéu chuan va chat ludgng dich vu (SLA) trong Phudng an ky thuat can néu ré nhitng cam két gi déi véi khach hang va cc quan quan ly?

Tra IGi:
Trong ho sa Phuong an k¥ thuat (Mau sé 03), doanh nghiép phai dua ra cam két chat lusng dich vu (SLA) chi tiét:
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Paéi v8i khach hang: Cam két vé thai gian phan hoi su ¢ ky thuat; mdc d6 san sang cla dich vu bdo méat thong tin; quy trinh ho trg ky thuat 24/7 va cac
diéu khodn boéi thusng thiét hai néu dé xay ra gian doan dich vu do |6i hé théng clia doanh nghiép.

Pabi v8i ca quan quan ly: Cam két bdo dam chat lugng dich vu tuan thd ddng cac quy chuan ky thuat qudc gia hién hanh va san sang phai hgp xU ly khi
cd sU cO mat an toan thong tin dién rong.

Cau 11: Phuong an bao hanh, bao tri san pham méat ma dan su trong Mau sé 03 can dap Ung cac tiéu chuan ky thuat nghiém ngat nao?

Tra IGi:
Theo Mau s6 03 Phan Il, phucang an bao hanh, bao tri phai lam ro:

Quy trinh b3o tri: Phai mo ta chi tiét quy trinh cap nhat va |6i bdo mat phan mém ma khéng lam anh hudng dén tinh nguyén ven hoac lam ro ri khda
mMat ma cla ngudi dung.

Pham vi bao tri: Xac dinh rd cac gidi han can thiép ky thuat. Nghiém cam can bd ky thuat tu y truy cap hoac luu tr trai phép cac khoa riéng tu (Private
key) hodc d liéu da ma hoda cla khach hang trong qua trinh bao tri thiét bi phan cldng.

Pia chi bdo hanh, bao tri: Phai cé dia diém vat ly cé dinh, an toan va dugdc dang ky ré rang véi Ban Ca yéu Chinh phu.
Cau 12: Tai sao san pham mat ma dan su bat budc phai thuc hién kiém tra, chlitng nhan va céng bé hdp quy trudc khi luu théng thusng mai?
Tra Ioi:

Yéu cau bat budc: SAn pham mat ma dan su phai dugdc kiém tra, ching nhan hgp quy trudc khi luu théng trén thi trusng dé bao ddm chat luosng mat
ma dat chuan.

/2026 f JO) (@) /cdlaflawfirm

6/20
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Ca ché quan ly: Ban C3 yéu Chinh phu chiu trach nhiém quan ly chat lugng san pham, dich vu mat ma dan su théng qua viéc chi dinh va quan ly hoat
dong cua cac td chuc danh gia, ching nhan hgp quy mat ma dan su.

Viéc nay gilp bado vé ngudi dung cudi khodi cidc san pham chda 16 hdng ma hda nguy hiém hodc bi cai cam ma doc gian diép, bao vé an ninh qudc gia
trén khéng gian mang.

Cau 13: Quy trinh va thdi han tham dinh cap mdi Gidy phép kinh doanh dudc rat ngan va kiém soat tién dé nhu thé nao?

Tra IGi:
Quy trinh hanh chinh dudgc thiét |ap vo cung khan truong va minh bach.

Ngay 1: Tiép nhan ho sa. Ban Ca yéu Chinh phd kiém tra tinh hop [é trong vong 01 ngay lam viéc. Néu ho sad thiéu, ra van ban yéu cau bo sung.
Ngay 2 - 4 (03 ngay lam viéc): Doanh nghiép cé trdch nhiém sia doi, bé sung hoan thién ho sc gui lai.

Ngay 5: Ban Ca yéu Chinh phu ra van ban tu chéi cap phép trong vong 01 ngay lam viéc néu doanh nghiép khéng hoan thién dung han hodc ho sa van
khdéng dat.

Tham dinh chuyén sau (12 ngay lam viéc): Ké tU ngay nhan dd ho sc hdp 1&, Ban Co yéu Chinh phd tham dinh thuc té va cap Gidy phép kinh doanh san
pham, dich vu mat ma dan su (Mau s6 04). Néu tU chdéi phai théng bdo bang van ban néu ré ly do.

Cau 14: Phan tich su khac biét vé ban chat phap ly va thanh phan ho so gilta "SUa doéi Giay phép" va "Dé nghi bdé sung Gidy phép" kinh doanh.

Tra I3i:
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Tra Ioi:
Quy trinh thuc hién theo Diéu 6:

tai liéu ching minh su thay déi phap ly (Tén doanh nghiép, ngudi dai dién).

Quy trinh va Thdi han:

Ban Co yéu Chinh phu kiém tra ho sc trong vong 01 ngay lam viéc.
Néu chua dat, thong bdo bd sung va doanh nghiép cé 02 ngay lam viéc dé hoan thién.
NEéu qud han, ra van ban tu chdi trong 01 ngay lam viéc tiép theo.

Tham dinh va cap Gidy phép stia doi trong vong 05 ngay lam viéc ké tU ngay nhan du hoé sa haop é.

/2026

NGHI DINH 341/2026/ND-CP: HOI - DPAP VE SAN PHAM - DICH VU MAT MA DAN SU

Cau 15: Trinh tu, ho sc va thdi han giai quyét déi véi truéng hop "Sua doéi Giay phép" kinh doanh mat ma dan su.

006

A1 4
YOUR

Slla déi Giay phép: Ap dung khi cé su bién ddng mang tinh hanh chinh phap ly ma khéng thay déi ban chat ky thuat, gém: thay déi tén doanh nghiép
hoac thay doi ngudi dai dién theo phap luat. H6 sG don gian han, khéng yéu cau nop lai Phucng an kY thuat mai.

B6 sung Gidy phép: Ap dung khi doanh nghiép md réng quy mé hoat déng vat Iy hodc cdng nghé, gém: thay déi dia chi tru s chinh hodc b sung san
pham, dich vu mat ma dan su mdi. HO sa bat budc phai cé Phucng an k¥ thuat chi tiét doi véi phan bd sung dé tham dinh lai.

Ho6 sa: Doanh nghiép ndp 01 bd hd s gom: Ban dé nghi stia doi Gidy phép theo Mau sé 02 Phu luc Ill; ban sao Gidy phép kinh doanh da dugc cap va cac
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Doanh nghiép coé tradch nhiém noép lai ban gidy Giay phép cl trong vong 02 ngay lam viéc ké tU ngay dugc cap giay phép mai.

Cau 16: Trinh tu, hd so va thdéi han giai quyét doi véi trudng hdp dé nghi "Bo sung Giay phép" kinh doanh méat ma dan su.

Tra I8i: Quy trinh thuc hién theo Diéu 7:

Ho6 sa: Ban dé nghi bd sung Gidy phép kinh doanh (Mau sé 02) va Phuadng an ki thuat déi véi san pham, dich vu bd sung theo Mau sé 03.

Quy trinh va Thgi han:

Kiém tra tinh hdp |é trong vong 01 ngay lam viéc.
Doanh nghiép cé 02 ngay lam viéc dé bo sung néu ho sa thiéu sot.
Ra van ban tU choéi trong vong 01 ngay lam viéc néu doanh nghiép khéng hoan thanh bé sung dung han.

Ban Ca yéu Chinh phud tham dinh chuyén mon sdu phuong an k¥ thuat mai va cap Giay phép bo sung trong vong 09 ngay lam viéc ké tu ngay nhan dd
ho sa hap |é.

Cau 17: Phén tich 3 trudng hdp dan dén viéc doanh nghiép bi "Tam dinh chi" hoat ddng kinh doanh mat ma dan su tdi da 06 thang.
Tra IGi:

Theo Biéu 8 Khoan 1, doanh nghiép sé bi dinh chi hoat ddng kinh doanh tam thdgi (thdi han khéng qua 06 thang) trong cac truéng hdp sau:
e Cung cap san pham mat ma dan su hoac trién khai dich vu mat ma dan su khéong dung vaéi ndéi dung ghi trén Giay phép kinh doanh d& dugc cap
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e Khéong dap Ung dugec moét trong cac diéu kién bat budc vé nhan su chuyén nganh (téi thiéu 2 can bd ky thuat va 1 quan ly dat chuan), co sé vat chat
hodc tiéu chuan phuadng an ky thuat quy dinh tai Khoan 1 Diéu 5.
e Cac trudng hdp vi pham khac theo quy dinh cda phap luat (nhu vi pham an ninh mang, trat tu xa hoi).

Cau 18: Phan tich cac truéng hop bat budc phai "Thu héi Gidy phép kinh doanh" theo Diéu 8. Hé qua phap ly déi véi cac hdp déng cung cap dich
vu dang thuc hién la gi?

Tra IGi:

Cac truong hdp thu hoi (Piéu 8 Khoan 2): Gid mao ho so dé nghi cap phép; stia chlia, tay xda ndi dung Gidy phép; Gidy phép cap sai tham quyén hoadc
quy trinh; khéong trién khai dich vu trong vong 01 nam ké tU ngay cap phép khéng cé ly do chinh dang; giay phép hét han; hét han tam dinh chi (06
thang) ma khong khac phuc dugc ly do bi dinh chi; doanh nghiép ngung kinh doanh, giai thé hoac pha san.

Hé qua phap ly: Doanh nghiép bi tudc bo tu cach cung cap san pham/dich vu mat ma dan su ra thi trudng;

Toan bd cac hdp déng cung cap dich vu bao mat thong tin dang thuc hién vdi khach hang phai dung lai, doanh nghiép cé trach nhiém bdi thudng thiét
hai cho khach hang do vi pham hgp dong va phai thuc hién ban giao, tiéu hly hoac chuyén giao cac khdéa mat ma cua khach hang theo dung quy dinh
an toan bao mat.

Cau 19: biéu kién "Khdng trién khai cung cap dich vu trong 01 nam ké ti ngay cap phép" dudc cé quan quan ly giam sat va xu ly thu héi giay
phép thé nao?

Tra IGi:
Giam sat: Ban Co yéu Chinh phi gidm sat hoat ddng cla doanh nghiép théng qua bdo cdo dinh ky trudc ngay 31/12 hang nam (Mau s6 07) va thong qua
cobng tadc hau kiém, kiém tra dinh ky hodc dét xuat tai ca sd doanh nghiép.
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XU ly: Néu sau 01 nam ké tU ngay dugc cap Giay phép kinh doanh mat ma dan su, hé théng kiém tra va bdo cdo xac dinh doanh nghiép hoan toan
khéng phat sinh doanh s6, khong cung cap san pham hoac khéong phat sinh khach hang s dung dich vu thuc t&€ ma khéng dua ra dudc ly do bat kha
khang chinh dang bang van ban, Ban Ca yéu Chinh phu sé ban hanh Quyét dinh thu hoi Giay phép kinh doanh.

Cau 20: biéu kién can va du dé doanh nghiép dudc cap Giay phép xuat khau, nhdp khau san pham mat ma dan su la gi?

Tra IGi:
Theo Biéu 10 Khodn 1, doanh nghiép phai dap Ung day du 03 diéu kién bat budc sau:
e Co6 Giay phép kinh doanh san pham, dich vu mat ma dan su tusgng Ung con hiéu luc.
e S3an pham mat ma dan su nhap khau phai dudc thuc hién ching nhan va céng bd hgp quy theo tiéu chuan ky thuat Viét Nam.
e DOi tudng dudc chuyén giao san pham va muc dich st dung cac san pham mat ma dan su nay hoan toan khéng gay phuang hai dén quoc phong,
an ninh quéc gia va trat tu, an toan xa hoi.

Cau 21: Thdi han hiéu luc cua Gidy phép xuat khau, nhdp khau mat ma dan su. Tai sao théi han nay ngan hon nhiéu so véi Giay phép kinh doanh?

Tra Ioi:
Thai han st dung: Co thdi han téi da la 03 nam.

Gidi trinh nguyén nhan: Gidy phép kinh doanh cé thai han 10 ndm nham én dinh quyén kinh doanh clia doanh nghiép. Ngugc lai, gidy phép xuat nhap
khau chi cé thai han 3 nam nham kiém sodt chat ché ludng thiét bi cong nghé dich chuyén qua bién gidi. Biéu nay gilp cc guan quan ly lién tuc danh
gid lai do an toan k¥ thuat clia cdc san pham nhéap khau, trdnh viéc cac thiét bi cl chla |6 hdng bao méat hodc thuat todn ma hda [6i thai tran vao thi

trudng Viét Nam gay nguy cd mat an toan thong tin quéc gia.

Cau 22: Thanh phan hoé sc dé nghi cap phép xuat khau, nhap khau san pham MMDS (Mau sé 05) gom nhiing thdong tin ky thuat cot 16i nao?
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Tra IGi:

HO sa ndp thanh 01 bd, bao gom Ban dé nghi cap Giay phép xuat khau, nhap khau theo Mau sé 05 Phu luc 1, bat budc phai cé cac thédng tin cot 16i:
e Tén san pham mat ma dan su dé nghi cap phép;

Thong tin Nnha san xuat, nudc san xuat, model/part number clia sdn pham;

Dac tinh k¥ thudt mat ma chi tiét va cac tiéu chuan, quy chuan k¥ thuat ma san pham ap dung;

S6 Giay phép kinh doanh san pham, dich vu mat ma dan su chinh dang con hiéu luc cia doanh nghiép;

Bang ké chi tiét danh muc cac san pham dé nghi xuat khau/nhap khau (Mau kém theo dan).

Cau 23: Quy trinh tiép nhan, kiém tra va thdi han tham dinh cap Gidy phép xuat khau, nhap khau cua Ban Ce yéu Chinh phu dién ra thé nao?

Tra Ioi:
Quy trinh dugc quy dinh tai Diéu 10 Khoan 3:

e Kiém tra tinh hop 1&é (01 ngay lam viéc): Ké tu ngay ti€p nhan, Ban Ca yéu Chinh phu kiém tra ho sa. Néu chua hgp 1€, thong bdo bé sung. Doanh
nghiép co 01 ngay lam viéc dé hoan thién hoé sd. Néu qud han hodc van khéng dat, ra van ban tu tu chdi trong vong 01 ngay lam viéc tiép theo

e Tham dinh & Cap phép (06 ngay lam viéc): Ké tU ngay nhan du ho sd hoan toan hop 1€, Ban Ca yéu Chinh phu tién hanh tham dinh ky thuat va cap
Giay phép xuat khau, nhap khau (Mau sé 06). Trudng hop tU chdi phai trd I13i bang van ban néu rd ly do

Cau 24: Truéng hdp nao doanh nghiép bi thu héi Giay phép xuat khau, nhdap khau san pham mat ma dan su theo quy dinh tai Diéu 11.

Tra IGi:

Giay phép xuat nhap khau clia doanh nghiép sé bi thu hoi ngay 1ap tuc khi xay ra mot trong cac truéng hdp sau:
e Gid mao ho sa dé nghi cap phép hoac tu y sta chia, tay xda lam sai léch ndi dung trén Giay phép xuat nhap khau.
e Giay phép dudc cap khong dung tham quyén, ho sg, thu tuc theo quy dinh.
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Tra ISi:

Tra ISi:

/2026

Ca ché phdéi hdp duagc thiét [ap chat ché nham ngan chan tdc thai viéc théng quan hang hda vi pham:

Doanh nghiép bi thu héi Gidy ching nhan dang ky doanh nghiép/dang ky dau tu, gidi thé, pha san hodc cham dut hoat déng.

e S3n pham mat ma dan su nhap khau hét thai han luu hanh theo thong bdo cla nha san xuat hoac cd quan cé tham quyén phat hién san pham cé
|0i nghiém trong gay mat an toan théng tin ma khéng thé khac phuc.

e Doanh nghiép da dudc cap phép nhung khéng thuc hién hoat déng xuat khau, nhap khau trong sudt thdi han clda gidy phép (tru trudng hdp thong
bao tam ngung kinh doanh).

e Doanh nghiép khdéng duy tri dap ing dud diéu kién xuat nhap khau trong qua trinh hoat déng.

e Doanh nghiép bi thu hoi Gidy phép kinh doanh san pham, dich vu mat ma dan su chinh.

BO Tai chinh phdi hdp chat ché véi Ban Ca yéu Chinh phu trong viéc thuc hién nhiém vu quan ly nha nudc vé xuat nhap khau nay.

006

A1 4
YOUR

Cau 25: Ca ché phdi hdp lién nganh gilta Ban Co yéu Chinh phu va Co quan Hai quan khi xay ra viéc thu hoéi Giay phép xuat nhap khau MMDS

Theo Biéu 11 Khoan 2, ngay sau khi cé quyét dinh thu hoi Giday phép xuat khau, nhap khau san pham méat ma dan su, Ban Co yéu Chinh phud cdé trach
nhiém gui ngay quyét dinh nay cho Ca quan Hai quan.

Ca3 quan Hai quan can cd vao quyét dinh thu hoi dé thuc hién dung ngay viéc thuc hién thu tuc hai quan va théng quan déi véi cac san pham mat ma
dan su bi thu hoi ghi trong quyét dinh.

Cau 26: Phan tich nguyén tac "ap dung kép" khi tra citu Danh muc san pham mat ma dan su xuat khau, nhap khau theo giay phép (Phu luc Il).
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Theo Biéu 9 Khodn 3 Biém a, Danh muc tai Phu luc Il chi dugc ap dung déi vé8i cac san pham dap Ung dong thai ca 3 tiéu chi (dp dung kép):
e Trung khdp vé Ma s6 HS (Ma phan loai hang hda xuat nhap khau)
e Trung khdép vé M6 td hang hda thusng mai
e Trung khdp vé M6 ta dac tinh ky thuadt mat ma chi tiét clia san pham thudc Danh muc

Luu y: Trudng hop co su khac biét vé viéc xac dinh ma sé HS gitta Danh muc kem theo Nghi dinh nay va Danh muc hang hda xuat khau, nhap khau Viét
Nam hién hanh, viéc xac dinh ma s6 hang hda thuc hién theo quy dinh clia phap luat vé hai quan.

Cau 27: Trach nhiém lap, luu gilt va bao mat hé thong théng tin khach hang cua doanh nghiép theo Piéu 12 bao gém chi tiét nhitng loai di liéu
nao?

Tra IGi:
Theo Biéu 12 Khodn 1 Biém ¢, doanh nghiép cé trach nhiém lap, luu gitl va bdo mat tuyét doéi cac thong tin khach hang, bao gom:
e Tén t6 chlc/cad nhan, dia chi, sé dién thoai, email, ngudi dai dién theo phap luat cia khach hang.
e Loai hinh hoat déng, s6 luong san pham/dich vu mat ma dan su da cung cap.
e Muc dich s dung, dia chi lap dat hoac pham vi trién khai sdn pham, dich vu.
e Quan ly ho so, tai liéu chi tiét vé giadi phap k¥ thuat, cobng nghé mat ma va hé théng khdéa mat ma da ap dung cho khach hang.

Cau 28: Trong diéu kién nao doanh nghiép bat budc phai thuc hién nghia vu "Cha ddéng tu chdi cung cap" san pham, dich vu mat ma dan su cho
khach hang?

Tra ISi:

Theo Biéu 12 Khodn 1 Diém d, doanh nghiép co trach nhiém phap ly bat budc phai chd déng tU chéi cung cap san pham hodc cham dut dich vu mat ma
dan su khi phat hién khach hang thuéc moét trong cac truéng hop:

f joO| (@) /cdlaflawfirm
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e Khach hang cé hanh vi vi pham phap luat vé s dung mat ma dan su (nhu s dung mat ma dé che gidu hanh vi pham tbi, hoat ddng pha hoai an
ninh quoc gia).

e Khach hang cé hanh vi vi pham phap luat vé an ninh mang.

e Khach hang vi pham cac cam két da thoa thuan bang van ban gita hai bén vé pham vi va muc dich s& dung san pham, dich vu mat ma dan su.

Cau 29: Bao cio dinh ky hang nam (Mau sé 07 Phu luc 1ll) dudgc quy dinh thé nao vé thdi han va ndi dung?

Tra IGi:
Quy dinh nghia vu bdo cdo hang nam clia doanh nghiép:

Thai han ndp bdo cdo: Trudc ngay 31 thang 12 hang nam.
Cd quan tiép nhan: Ban Ca yéu Chinh phu.

N&i dung bdo cdo bat budc (Mau sé 07): Bao cdo tinh hinh hoat dong kinh doanh san pham, dich vu mat ma dan su thuc té; bao cdo chi tiét sé lugng san
pham thuc té da xuat khau, nhap khau; tong hgp théng tin, danh sach va muc dich st dung clia cac khach hang trong nam.

Cau 30: Phan tich nghia vu tuan thu cua té chuc, ca nhan (khach hang) khi st dung san pham, dich vu mat ma dan su theo Nghi dinh 341.

Tra IGi:
Theo Diéu 12 Khoan 2, to chc, ca nhan s dung cé cac nghia vu sau:

Tuan thd nghiém ngat cac diéu khoan da cam két véi doanh nghiép cung cap vé quan ly s& dung khdéa mat ma; cac quy trinh chuyén nhugng, stta chia,
bdo dudng, tiéu hlly san pham mat ma dan su.

f Mo (@) /cdlaflawfirm
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Cung cap day du thoéng tin lién quan téi khdéa mat ma cho cs quan nha nudc cé tham quyén khi cd yéu cau hop phap.

Pha&i hgp tich cuc, tao diéu kién cho cic cs quan nha nudc thuc hién cdc bién phap ngan ngla tdoi pham danh cap thong tin, gidi ma hodc s dung san
pham mat ma vao muc dich khéng hop phap.

Cau 31: Phan tich thu tuc khai bao bat budc ddi véi té chuc, ca nhan sU dung san pham méat ma dan su khong do doanh nghiép cap phép trong
nudc cung cap (Mau sé 08).

Tra IGi:
Theo Biéu 12 Khodn 2 Biém d, day la quy dinh nham kiém soat an toan théng tin déi véi cac san pham mat ma troi ndi hoac tu nhap khau:

Yéu cau: To chuc, cd nhan sd dung san pham mat ma khéng do doanh nghiép dugc cap phép kinh doanh tai Viét Nam cung cap phai lap Phiéu khai
bdo theo Mau sé 08 Phu luc Il gui vé Ban C3 yéu Chinh phu.

Théng tin khai bdo: Tén san pham, ngudn goc san pham, model/part number, nudc san xuat, tiéu chuan quy chuan ap dung, muc dich, thai diém, pham
vi va quy mo s’ dung thuc té.

Pong thai phai ndp kem theo: Tai liéu kY thuat san pham, SG doé hé théng st dung va Gidi trinh ngudn goéc déi v8i san pham méat ma ngudon ma tu phat
trién.

Cau 32: Nhitng nhém déi tugng dac thu nao tai Viét Nam dudc mién tri thuc hién nghia vu khai bao st dung san pham méat ma nudc ngoai theo
Mau sé 08?2

Tra ISi:
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Theo Biéu 12 Khodn 2 Biém d, cac doi tudng dac thu sau day ducc mién tri nghia vu khai bdo khi s& dung san pham mat ma dan su clia nudc ngoai:
e Co quan ngoai giao nudc ngoai tai Viét Nam.
e Cd quan lanh su nudc ngoai tai Viét Nam.
e Co quan dai dién clia td chuc quéc té lién chinh phu tai Viét Nam.

Cau 33: Noi dung kiém tra cla cod quan quan ly nha nuéc déi véi doanh nghiép hoat déng kinh doanh méat ma dan su gom cac hoat déong kiém tra
thuc té nao?

Tra Ioi:
Theo Biéu 16, cbng tac kiém tra dinh ky hoac dot xuat clia cg quan nha nudc cé tham quyén (Trudng ban Ban Co yéu Chinh phd hodc cd quan quan ly
chuyén nganh truc thudc) bao gom ba ndi dung chinh:
e Kiém tra tinh hgp phap clia cic giay t3 trong ho so phap ly doanh nghiép; ndéi dung kinh doanh ghi trong Giay phép kinh doanh so véi hoat dong
thuc té tai doanh nghiép.
e Kiém tra viéc chdp hanh cac quy dinh vé diéu kién hoat dong, nghia vu bdo cdo, bdo mat di liéu khach hang theo quy dinh clia Nghi dinh nay va cac
van ban quy pham phap luat lién quan.
e Kiém tra thuc té cac san pham mat ma dan su dang kinh doanh, cac dich vu mat ma dang cung cap va cac hoat dong lién quan dén doanh nghiép.

Cau 34: Danh muc san pham mat ma dan su kinh doanh cé diéu kién (Phu luc 1) gém nhitng nhém san pham cét 16i nao?

Tra Ioi:

Phu luc | Phan | quy dinh chi tiét 07 nhdm san pham mat ma dan su bat budc phai quan ly:
e S3an pham sinh khdéa mat ma, quan ly hoac luu tri khéa mat ma.
e San pham bdo mat dd liéu luu gid.
e S3an pham bdo mat dd liéu trao doi trén mang.
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San pham bao mat luéng IP.
San pham bao mat thoai tusng tu va thoai soé.
San pham bao mat théng tin vo tuyén.

San pham bao mat fax, dién bao.

Cau 35: Phan tich céc tiéu chi ky thuat loai tri doi véi Hé diéu hanh, trinh duyét Internet va phan mém théng dung tich hdp mat ma dé khdéng bi
coi la san pham mat ma dan su can cap phép.

Tra Ioi:
Tai Phu luc | Muc | phan Giai thich Khoan 1, cdc san pham nay dudc loai tru khi dap Ung déng thai cac tiéu chr:
e Mat ma cd san trong hé diéu hanh, trinh duyét Internet, phan mém nhung mat ma khéng phai la chldc ndang chinh clia san pham dé.
e S3n pham dudc st dung rong rai, thiét ké dé ngudi tiéu dung tu cai dat va st dung ma khoéng can bat ky su ho trg ky thuat chuyén sau nao tu nha
cung cap.

Cau 36: Tai sao dién thoai di dong théng thudng dudc loai tri khoi dién phai xin giay phép kinh doanh mat ma dan su? Tiéu chi ky thuat phan
dinh & day la gi?

Tra Ioi:
Tai Phu luc | Muc | phan Giai thich Khoan 3, dién thoai di dong thdng dung dugc loai trtf khi dap Ung tiéu chi ky thuat:
e Pién thoai di ddng khéng cé kha nang ma hda dau cudi (End-to-End Encryption) chuyén dung doc 1ap dé bao mat d liéu thoai/tin nhan truyén dua.
e Mat ma chi dugc tich hdp 3 muc dd truyén dan séng mang vién thong tiéu chuan céng céng ma ngudi dung khéong thé can thiép thay déi thuat
toan.

Cau 37: Phan tich co sd ky thuat loai tri doi véi Thé théng minh (smart card) va cac thiét bi bao vé ban quyén phan mém/da phudng tién (DRM).
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Tra IGi:
Cac san pham nay dudc loai trd dua trén muc dich st dung chuyén biét:

Thé thdng minh (Smart card): Chi dudc ché tao dac biét va gidi han tinh nang mat ma dung dé bao vé théng tin cd nhan hoac phuc vu truy cap thong
thusng (nhu thé gil xe, thé ATM giao dich tai chinh tiéu chuan), khnéng dung dé ma hoa cac luéng d liéu truyén théng mang khac.

Thiét bi bdo vé ban quyén (DRM): Chi thiét ké tinh nang mat ma dé chong sao chép phan mém trai phép hoac kiém soat quyén truy cap doi vaéi di liéu
doc/ghi cong khai, dU liéu dm thanh, hinh anh va video ban quyén.

Cau 38: Phan tich cd sé ky thuat loai tru doéi véi 6 ciing tu ma héa céng nghé SED va cac mach tich hdp cong nghé TPM.

Tra Ioi:
Cd sd loai trd quy dinh cu thé tai Phu luc I:

e O cling tu ma hda cdng nghé SED (Self-Encrypting Drive): Mat ma dudc tich hdp cling trong bd diéu khién cla & dia nham muc dich duy nhat la bao
vé dU liéu luu tri vat ly khi thiét bi bi mat cap, tu ddng ma hdéa ma khéng cho phép ngudi dung tuy bién thuat todn hodc cau hinh quan ly khda doéc
l3p.

e Mach tich hdp cong nghé TPM (Trusted Platforrn Module): Chi sif dung mat ma cho muc dich xac thuc tinh nguyén ven cua thiét bi phan cdng, bao
mat mat khau hé théng luc khadi dong, khéng thuc hién cidc chdc nang ma hoda dd liéu mang chuyén dung.

Cau 39: Cac san pham chi tich hdp mat ma phuc vu gidam sat an ninh mang, xac thuc dinh danh hoac truy cdp tu xa cé thudéc pham vi phai cap
phép mat ma dan su hay khéng?

Tra Ioi:
Khéng. Theo Phu luc | Phan | Muc Giai thich, cdc dong san pham sau dugc loai tri hoan toan khoi dién quan ly kinh doanh mat ma dan su cé diéu kién:
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e S3an pham cdé chuiic nang chi dung dé xac thuc dinh danh ma hoan toan khéng cé tinh nang ma hda du liéu.
e San pham st dung k¥ thuat mat ma nham muc dich truy cap tu xa, quan tri thiét bi hé thénag.
e San pham st dung ky thuadt mat ma phuc vu muc dich gidm sat, ngan chan, phat hién tan céng mang (an ninh mang chuyén dung).
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CDLAF ho trg doanh nghiép thu tuc cap phép kinh doanh, xuat nhap khau san pham mat ma dan
sU. Moi yéu cau tu van, xin vui long lién hé:

e CDLAF Law Firm
e Hotline/Zalo: +84 909 668 216
e Email: info@cdlaf.vn




Q info@cdlaf.vn

YOUR CONFIDANT

HE SINH THAI CUA CHUNG TOI

Qinvest OSCFT

CHO THUE VAN PHONG TUAN THU DOANH NGHIEP

0 Tru sé: Phong 7.01, Toa nha Transimex, 172 Hai Ba Trung,
Phudng Tan Binh, Thanh pho HO6 Chi Minh.

0 Chi nhanh: 330 Nguyén Van Troi, Phudng Phu Lgi,
Thanh phé H6 Chi Minh.

0 Van phong Giao dich: 101/20 dudng 11, Phudng Thu Duc,
Thanh phoé H6 Chi Minh.
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	NGHỊ ĐỊNH 341/2026/NĐ-CP: HỎI – ĐÁP VỀ SẢN PHẨM – DỊCH VỤ MẬT MÃ DÂN SỰ
	Có hiệu lực từ ngày 01/09/2026 quy định chi tiết Luật An ninh mạng, Nghị định 341/2026/NĐ-CP điều chỉnh toàn diện các vấn đề liên quan đến hoạt động kinh doanh về sản phẩm, dịch vụ mật mã dân sự, đồng thời phân định 12 nhóm thiết bị miễn trừ và siết chặt nguyên tắc 3 điểm trùng khớp khi thông quan. Nhằm giúp doanh nghiệp hệ thống các quy định mới, bộ câu hỏi – đáp chuyên sâu dưới đây được biên soạn bám sát từng điều khoản, phụ lục và mẫu biểu của Nghị định. Và chúng tôi hy vọng rằng, chỉ qua các nội dung hỏi đáp ngắn gọn, doanh nghiệp sẽ nắm bắt được các điểm cốt lõi về kinh doanh, xuất nhập khẩu sản phẩm mật mã dân sự theo quy định mới.
	NỘI DUNG HỎI ĐÁP:
	Câu 1: Tính đồng bộ pháp lý giữa Luật An ninh mạng và Nghị định 341/2026/NĐ-CP được thể hiện như thế nào trong quản trị quốc gia về mật mã dân sự?


	Trả lời:
	Câu 2: Phân định thẩm quyền quản lý nhà nước về mật mã dân sự giữa Ban Cơ yếu Chính phủ, Bộ Công an, Bộ Quốc phòng và Bộ Tài chính theo Nghị định 341.
	Trả lời:
	Hệ thống quản lý nhà nước được phân công liên ngành chặt chẽ:
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	Câu 3: Định nghĩa pháp lý của "Sản phẩm mật mã dân sự" và "Dịch vụ mật mã dân sự". Sự khác biệt bản chất giữa mật mã dân sự và mật mã bảo vệ bí mật nhà nước là gì?
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	NGHỊ ĐỊNH 341/2026/NĐ-CP: HỎI – ĐÁP VỀ SẢN PHẨM – DỊCH VỤ MẬT MÃ DÂN SỰ
	Câu 4: Phân tích hiệu lực thi hành và quy định chuyển tiếp tại Điều 18 đối với các Giấy phép đã được cấp trước ngày 01/07/2026.
	Trả lời:
	Câu 5: Trình tự nộp hồ sơ xin cấp phép trực tuyến qua Cổng dịch vụ công quốc gia yêu cầu gì về mặt pháp lý đối với chữ ký số?
	Trả lời:
	Để bảo đảm tính pháp lý của hồ sơ điện tử: Hồ sơ nộp trực tuyến phải được ký số bởi người đại diện theo pháp luật của doanh nghiệp (hoặc người được ủy quyền hợp pháp) bằng chữ ký số công cộng hợp pháp.
	Các văn bản, tài liệu đi kèm dạng bản sao điện tử phải được chứng thực chữ ký số hoặc được quét (scan) từ bản gốc có ký số xác nhận tính nguyên vẹn của doanh nghiệp.

	Câu 6: Phân tích chi tiết điều kiện về nhân sự kỹ thuật tối thiểu của doanh nghiệp kinh doanh mật mã dân sự. Những chuyên ngành đào tạo nào được coi là hợp lệ?
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	NGHỊ ĐỊNH 341/2026/NĐ-CP: HỎI – ĐÁP VỀ SẢN PHẨM – DỊCH VỤ MẬT MÃ DÂN SỰ
	Trả lời:
	Câu 7: Tiêu chuẩn đối với nhân sự quản lý, điều hành doanh nghiệp mật mã dân sự. Giải pháp pháp lý khi nhân sự quản lý tốt nghiệp trái chuyên ngành kỹ thuật là gì?
	Trả lời:
	Câu 8: “Cơ sở vật chất phù hợp” tại Điều 5 được cụ thể hóa thế nào để bảo đảm an toàn, tránh thất thoát dữ liệu thử nghiệm?
	Trả lời:
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	Câu 9: Phân tích cấu trúc và các nội dung bắt buộc phải thể hiện trong "Phương án kỹ thuật" (Mẫu số 03 Phụ lục III) khi nộp hồ sơ đề nghị cấp phép.
	Trả lời:
	Câu 10: Tiêu chuẩn và chất lượng dịch vụ (SLA) trong Phương án kỹ thuật cần nêu rõ những cam kết gì đối với khách hàng và cơ quan quản lý?
	Trả lời:
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	Câu 11: Phương án bảo hành, bảo trì sản phẩm mật mã dân sự trong Mẫu số 03 cần đáp ứng các tiêu chuẩn kỹ thuật nghiêm ngặt nào?
	Trả lời:
	Câu 12: Tại sao sản phẩm mật mã dân sự bắt buộc phải thực hiện kiểm tra, chứng nhận và công bố hợp quy trước khi lưu thông thương mại?
	Trả lời:
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	Câu 13: Quy trình và thời hạn thẩm định cấp mới Giấy phép kinh doanh được rút ngắn và kiểm soát tiến độ như thế nào?
	Trả lời:
	Câu 14: Phân tích sự khác biệt về bản chất pháp lý và thành phần hồ sơ giữa "Sửa đổi Giấy phép" và "Đề nghị bổ sung Giấy phép" kinh doanh.
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	Bổ sung Giấy phép: Áp dụng khi doanh nghiệp mở rộng quy mô hoạt động vật lý hoặc công nghệ, gồm: thay đổi địa chỉ trụ sở chính hoặc bổ sung sản phẩm, dịch vụ mật mã dân sự mới. Hồ sơ bắt buộc phải có Phương án kỹ thuật chi tiết đối với phần bổ sung để thẩm định lại.
	Câu 15: Trình tự, hồ sơ và thời hạn giải quyết đối với trường hợp "Sửa đổi Giấy phép" kinh doanh mật mã dân sự.
	Trả lời:
	Quy trình thực hiện theo Điều 6:
	Hồ sơ: Doanh nghiệp nộp 01 bộ hồ sơ gồm: Đơn đề nghị sửa đổi Giấy phép theo Mẫu số 02 Phụ lục III; bản sao Giấy phép kinh doanh đã được cấp và các tài liệu chứng minh sự thay đổi pháp lý (Tên doanh nghiệp, người đại diện).

	Quy trình và Thời hạn:
	Ban Cơ yếu Chính phủ kiểm tra hồ sơ trong vòng 01 ngày làm việc.
	Nếu chưa đạt, thông báo bổ sung và doanh nghiệp có 02 ngày làm việc để hoàn thiện.
	Nếu quá hạn, ra văn bản từ chối trong 01 ngày làm việc tiếp theo.
	Thẩm định và cấp Giấy phép sửa đổi trong vòng 05 ngày làm việc kể từ ngày nhận đủ hồ sơ hợp lệ.
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	Câu 16: Trình tự, hồ sơ và thời hạn giải quyết đối với trường hợp đề nghị "Bổ sung Giấy phép" kinh doanh mật mã dân sự.
	Quy trình và Thời hạn:
	Câu 17: Phân tích 3 trường hợp dẫn đến việc doanh nghiệp bị "Tạm đình chỉ" hoạt động kinh doanh mật mã dân sự tối đa 06 tháng.
	Trả lời:
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	Không đáp ứng được một trong các điều kiện bắt buộc về nhân sự chuyên ngành (tối thiểu 2 cán bộ kỹ thuật và 1 quản lý đạt chuẩn), cơ sở vật chất hoặc tiêu chuẩn phương án kỹ thuật quy định tại Khoản 1 Điều 5.
	Các trường hợp vi phạm khác theo quy định của pháp luật (như vi phạm an ninh mạng, trật tự xã hội).
	Câu 18: Phân tích các trường hợp bắt buộc phải "Thu hồi Giấy phép kinh doanh" theo Điều 8. Hệ quả pháp lý đối với các hợp đồng cung cấp dịch vụ đang thực hiện là gì?

	Trả lời:
	Câu 19: Điều kiện "Không triển khai cung cấp dịch vụ trong 01 năm kể từ ngày cấp phép" được cơ quan quản lý giám sát và xử lý thu hồi giấy phép thế nào?
	Trả lời:
	Giám sát: Ban Cơ yếu Chính phủ giám sát hoạt động của doanh nghiệp thông qua báo cáo định kỳ trước ngày 31/12 hằng năm (Mẫu số 07) và thông qua công tác hậu kiểm, kiểm tra định kỳ hoặc đột xuất tại cơ sở doanh nghiệp.
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	Câu 20: Điều kiện cần và đủ để doanh nghiệp được cấp Giấy phép xuất khẩu, nhập khẩu sản phẩm mật mã dân sự là gì?
	Trả lời:
	Câu 21: Thời hạn hiệu lực của Giấy phép xuất khẩu, nhập khẩu mật mã dân sự. Tại sao thời hạn này ngắn hơn nhiều so với Giấy phép kinh doanh?
	Trả lời:
	Thời hạn sử dụng: Có thời hạn tối đa là 03 năm.
	Giải trình nguyên nhân: Giấy phép kinh doanh có thời hạn 10 năm nhằm ổn định quyền kinh doanh của doanh nghiệp. Ngược lại, giấy phép xuất nhập khẩu chỉ có thời hạn 3 năm nhằm kiểm soát chặt chẽ luồng thiết bị công nghệ dịch chuyển qua biên giới. Điều này giúp cơ quan quản lý liên tục đánh giá lại độ an toàn kỹ thuật của các sản phẩm nhập khẩu, tránh việc các thiết bị cũ chứa lỗ hổng bảo mật hoặc thuật toán mã hóa lỗi thời tràn vào thị trường Việt Nam gây nguy cơ mất an toàn thông tin quốc gia.
	Câu 22: Thành phần hồ sơ đề nghị cấp phép xuất khẩu, nhập khẩu sản phẩm MMDS (Mẫu số 05) gồm những thông tin kỹ thuật cốt lõi nào?
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	Trả lời:
	Đặc tính kỹ thuật mật mã chi tiết và các tiêu chuẩn, quy chuẩn kỹ thuật mà sản phẩm áp dụng;
	Số Giấy phép kinh doanh sản phẩm, dịch vụ mật mã dân sự chính đang còn hiệu lực của doanh nghiệp;
	Câu 23: Quy trình tiếp nhận, kiểm tra và thời hạn thẩm định cấp Giấy phép xuất khẩu, nhập khẩu của Ban Cơ yếu Chính phủ diễn ra thế nào?
	Trả lời:
	Câu 24: Trường hợp nào doanh nghiệp bị thu hồi Giấy phép xuất khẩu, nhập khẩu sản phẩm mật mã dân sự theo quy định tại Điều 11.
	Trả lời:
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	Câu 25: Cơ chế phối hợp liên ngành giữa Ban Cơ yếu Chính phủ và Cơ quan Hải quan khi xảy ra việc thu hồi Giấy phép xuất nhập khẩu MMDS
	Trả lời:
	Câu 26: Phân tích nguyên tắc "áp dụng kép" khi tra cứu Danh mục sản phẩm mật mã dân sự xuất khẩu, nhập khẩu theo giấy phép (Phụ lục II).
	Trả lời:
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	Câu 27: Trách nhiệm lập, lưu giữ và bảo mật hệ thống thông tin khách hàng của doanh nghiệp theo Điều 12 bao gồm chi tiết những loại dữ liệu nào?
	Trả lời:
	Theo Điều 12 Khoản 1 Điểm c, doanh nghiệp có trách nhiệm lập, lưu giữ và bảo mật tuyệt đối các thông tin khách hàng, bao gồm:
	Tên tổ chức/cá nhân, địa chỉ, số điện thoại, email, người đại diện theo pháp luật của khách hàng.
	Loại hình hoạt động, số lượng sản phẩm/dịch vụ mật mã dân sự đã cung cấp.
	Mục đích sử dụng, địa chỉ lắp đặt hoặc phạm vi triển khai sản phẩm, dịch vụ.
	Quản lý hồ sơ, tài liệu chi tiết về giải pháp kỹ thuật, công nghệ mật mã và hệ thống khóa mật mã đã áp dụng cho khách hàng.

	Câu 28: Trong điều kiện nào doanh nghiệp bắt buộc phải thực hiện nghĩa vụ "Chủ động từ chối cung cấp" sản phẩm, dịch vụ mật mã dân sự cho khách hàng?
	Trả lời:
	Theo Điều 12 Khoản 1 Điểm d, doanh nghiệp có trách nhiệm pháp lý bắt buộc phải chủ động từ chối cung cấp sản phẩm hoặc chấm dứt dịch vụ mật mã dân sự khi phát hiện khách hàng thuộc một trong các trường hợp:

	/2026
	/cdlaflawfirm

	14 / 20

	NGHỊ ĐỊNH 341/2026/NĐ-CP: HỎI – ĐÁP VỀ SẢN PHẨM – DỊCH VỤ MẬT MÃ DÂN SỰ
	Khách hàng có hành vi vi phạm pháp luật về an ninh mạng.
	Khách hàng vi phạm các cam kết đã thỏa thuận bằng văn bản giữa hai bên về phạm vi và mục đích sử dụng sản phẩm, dịch vụ mật mã dân sự.
	Câu 29: Báo cáo định kỳ hằng năm (Mẫu số 07 Phụ lục III) được quy định thế nào về thời hạn và nội dung?
	Trả lời:
	Câu 30: Phân tích nghĩa vụ tuân thủ của tổ chức, cá nhân (khách hàng) khi sử dụng sản phẩm, dịch vụ mật mã dân sự theo Nghị định 341.
	Trả lời:
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	Câu 31: Phân tích thủ tục khai báo bắt buộc đối với tổ chức, cá nhân sử dụng sản phẩm mật mã dân sự không do doanh nghiệp cấp phép trong nước cung cấp (Mẫu số 08).
	Trả lời:
	Theo Điều 12 Khoản 2 Điểm d, đây là quy định nhằm kiểm soát an toàn thông tin đối với các sản phẩm mật mã trôi nổi hoặc tự nhập khẩu:
	Yêu cầu: Tổ chức, cá nhân sử dụng sản phẩm mật mã không do doanh nghiệp được cấp phép kinh doanh tại Việt Nam cung cấp phải lập Phiếu khai báo theo Mẫu số 08 Phụ lục III gửi về Ban Cơ yếu Chính phủ.
	Thông tin khai báo: Tên sản phẩm, nguồn gốc sản phẩm, model/part number, nước sản xuất, tiêu chuẩn quy chuẩn áp dụng, mục đích, thời điểm, phạm vi và quy mô sử dụng thực tế.
	Đồng thời phải nộp kèm theo: Tài liệu kỹ thuật sản phẩm, Sơ đồ hệ thống sử dụng và Giải trình nguồn gốc đối với sản phẩm mật mã nguồn mở tự phát triển.

	Câu 32: Những nhóm đối tượng đặc thù nào tại Việt Nam được miễn trừ thực hiện nghĩa vụ khai báo sử dụng sản phẩm mật mã nước ngoài theo Mẫu số 08?
	Trả lời:
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	Câu 33: Nội dung kiểm tra của cơ quan quản lý nhà nước đối với doanh nghiệp hoạt động kinh doanh mật mã dân sự gồm các hoạt động kiểm tra thực tế nào?
	Trả lời:
	Theo Điều 16, công tác kiểm tra định kỳ hoặc đột xuất của cơ quan nhà nước có thẩm quyền (Trưởng ban Ban Cơ yếu Chính phủ hoặc cơ quan quản lý chuyên ngành trực thuộc) bao gồm ba nội dung chính:
	Kiểm tra tính hợp pháp của các giấy tờ trong hồ sơ pháp lý doanh nghiệp; nội dung kinh doanh ghi trong Giấy phép kinh doanh so với hoạt động thực tế tại doanh nghiệp.
	Kiểm tra việc chấp hành các quy định về điều kiện hoạt động, nghĩa vụ báo cáo, bảo mật dữ liệu khách hàng theo quy định của Nghị định này và các văn bản quy phạm pháp luật liên quan.
	Kiểm tra thực tế các sản phẩm mật mã dân sự đang kinh doanh, các dịch vụ mật mã đang cung cấp và các hoạt động liên quan đến doanh nghiệp.

	Câu 34: Danh mục sản phẩm mật mã dân sự kinh doanh có điều kiện (Phụ lục I) gồm những nhóm sản phẩm cốt lõi nào?
	Trả lời:
	Phụ lục I Phần I quy định chi tiết 07 nhóm sản phẩm mật mã dân sự bắt buộc phải quản lý:
	Sản phẩm sinh khóa mật mã, quản lý hoặc lưu trữ khóa mật mã.
	Sản phẩm bảo mật dữ liệu lưu giữ.
	Sản phẩm bảo mật dữ liệu trao đổi trên mạng.
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	Sản phẩm bảo mật thoại tương tự và thoại số.
	Sản phẩm bảo mật thông tin vô tuyến.
	Sản phẩm bảo mật fax, điện báo.
	Câu 35: Phân tích các tiêu chí kỹ thuật loại trừ đối với Hệ điều hành, trình duyệt Internet và phần mềm thông dụng tích hợp mật mã để không bị coi là sản phẩm mật mã dân sự cần cấp phép.
	Trả lời:
	Câu 36: Tại sao điện thoại di động thông thường được loại trừ khỏi diện phải xin giấy phép kinh doanh mật mã dân sự? Tiêu chí kỹ thuật phân định ở đây là gì?
	Trả lời:
	Câu 37: Phân tích cơ sở kỹ thuật loại trừ đối với Thẻ thông minh (smart card) và các thiết bị bảo vệ bản quyền phần mềm/đa phương tiện (DRM).
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	Trả lời:
	Các sản phẩm này được loại trừ dựa trên mục đích sử dụng chuyên biệt:
	Câu 38: Phân tích cơ sở kỹ thuật loại trừ đối với ổ cứng tự mã hóa công nghệ SED và các mạch tích hợp công nghệ TPM.
	Trả lời:

	Cơ sở loại trừ quy định cụ thể tại Phụ lục I:
	Mạch tích hợp công nghệ TPM (Trusted Platform Module): Chỉ sử dụng mật mã cho mục đích xác thực tính nguyên vẹn của thiết bị phần cứng, bảo mật mật khẩu hệ thống lúc khởi động, không thực hiện các chức năng mã hóa dữ liệu mạng chuyên dụng.
	Câu 39: Các sản phẩm chỉ tích hợp mật mã phục vụ giám sát an ninh mạng, xác thực định danh hoặc truy cập từ xa có thuộc phạm vi phải cấp phép mật mã dân sự hay không?
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